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ONSOZ

Sevgili Okuyucular,

Teknoloji gelismeye devam ettikce, fiziksel sistemlerin dijital zeka
ile entegrasyonu giderek daha da 6nemli hale geliyor. Kablosuz sensor
aglart (KSA) ve nesnelerin interneti (IoT), cihazlarin verileri otonom
olarak algilamasini, islemesini ve paylasmasini saglayarak bu
dontisiimiin merkezinde yer aliyor. Akilli sehirlerden hassas tarima
kadar, bu teknolojiler sayisiz uygulamada gercek zamanli, veri odakli
karar alma i¢in omurga sagliyor.

Bu sistemleri desteklemek i¢in giivenilir ve verimli iletisim
protokolleri olmazsa olmazdir. Zigbee, minimum enerji tiiketimiyle
uzun siireler boyunca c¢aligmasi gereken cihazlar i¢in optimize edilmis
diisiik gii¢, diisiik veri hizi kablosuz iletisimi sunarak bu alanda
onemli bir rol oynar. Ag olusturma yetenegi, kapsama alanini ve
giivenilirligi artirarak akilli evler, endiistriyel izleme ve saghk
hizmetleri gibi uygulamalar i¢in ideal hale getirir.

Bu kitap, Zigbee teknolojisinin kapsamli bir teorik incelemesini ve
OPNET Modeler simiilasyon aracinda pratik bir uygulamasim
sunarak, sizlere bir iletisim ag1 gelistirmek icin temel bir alt yapi
saglamaktadir. Bu kapsamli kaynagin okurlarimiz i¢in teorik ve pratik

acidan faydali ve ufuk agict olmasini umuyorum.
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OZET

Kablosuz sensor aglarinin, sert doga olaylarini izleme, insanlarin ve
makine sagligini izleme, deprem gibi dogal afet olaylarini izleme,
askeri olarak hudutlar1 gozlemleme gibi bir¢ok kullanim alanlari
vardir ve kullanimi giin gectikge artmaktadir. Ayrica IoT ve CPS
sistemlerin de temel iiniteleri olmalarindan dolayr 6nemleri bir kat
daha artmigtir. Bu durumda kablosuz sensoér ag teknolojilerinin ve
iletisim protokollerinin siirekli olarak gelistirilmesi ve iyilestirilmesini
gerektirmektedir.

Ote yandan biiyiikk ve kapsamli sistemlerin olusturulmasindaki ilk
asama sistemin modellenmesi ve simiile edilerek analizlerinin
yapilmasidir. Kablosuz sensor ag sistemleride bunlardan birisidir. Bu
aglar i¢cin en fazla kullanilan modelleme ve simiilasyon
platformlarindan biriside OPNET Modeler’dir. Bu c¢alismada,
oncelikle kablosuz sensor aglarinin bir teknolojisi olan ZigBee
incelenmigstir. Ardindan, ZigBee teknolojisinin fiziksel ve mac
katmanlarin1 tanimlayan IEEE 802.15.4 standardi ele alinarak, bu
standartlara gore OPNET Modeler simiilasyon aracinda aga tiyelik
stirecindeki ug cihazlara ag adresi atamasi i¢in bir koordinator ve bir
u¢ cihazin modellemesi yapilmistir. Son olarak, bir koordinatdr ve 4
adet u¢ diiglim icin bir senaryo hazirlarak simiilasyon yapilmis ve

analizi gergeklestirilmistir.

Anahtar kelimeler: Opnet, simiilasyon, kablosuz sensor aglari,

zigbee, protokoller.



SUMMARY

Wireless sensor networks have many using fields such as monitoring
hard natural events, monitoring people and machine health,
monitoring natural disasters such as earthquakes, monitoring military
boundaries, and are increasing day by day. In addition, the wireless
sensor networks are also the basic units of the IoT and CPS systems,
so its importance has increased one more time. In this case, the
technology and communication protocols of wireless sensor networks
need to be constantly improved and optimized.

On the other hand, the first stage in creating large and comprehensive
systems is modeling and simulating the system and analyzing it.
Wireless sensor network systems are one of them. One of the most
widely used modeling and simulation platforms for these networks is
OPNET Modeler. In this study, ZigBee, a technology of wireless
sensor networks, was first examined. Then, the IEEE 802.15.4
standard, which defines the physical and mac layers of ZigBee
technology, was taken into consideration and according to these
standards, a coordinator and an end device were modeled in the
OPNET Modeler simulation tool to assign network addresses to end
devices in the network association process. Finally, a scenario was
prepared for a coordinator and 4 end nodes, a simulation was

performed and its analysis was performed.

Keywords: Opnet, simulation, wireless sensor network, zigbee,

protocols.
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KISALTMALAR LiSTESI

STD: Durum Gegis Diyagrami (State Transition Diagram)

ICI: Arayliz Kontrol Bilgisi (Interface Control Information)

PDF: Olasilik Yogunluk Fonksiyonu (Probability Density Function)
SAP: Hizmet Erisim Noktas1 (Service Access Point)

PHY: Fiziksel (Physical)

MAC: Ortam Erigsim Kontrolii (Medium Access Control)

NWK: Ag (Network)

APS: Uygulama Destegi Alt Katmani (Application Support Sub-layer)
ZDO: ZigBee Cihaz Nesnesi (ZigBee Device Object)

OSI: Acik Sistemler Aras1 Baglant1 (Open Systems Interconnection)
POS: Kisisel Calisma Alan1 (Personal Operating Space)

FFD: Tam Islevli Cihaz (Full-Function Device)

RFD: Diisiik Islevli Cihaz (Reduced-Function Device)

APL: Uygulama Katmani (Application Layer)

MHR: MAC Cergeve Basligi (MAC Header)

MFR: MAC Cergeve Alt Basligi (MAC Footer)

FCS: Cer¢eve Kontrol Dizisi (Frame Control Sequence)

ACK: Onay (Acknowledgment)

PAN: Kisisel Alan Ag1 (Personal Area Network)

BSN: Isaret Sira Numarasi (Beacon Sequence Number)

DSN: Veri Sira Numarasi (Data Sequence Number)

PIB: PAN Bilgi Taban1 (PAN Information Base)

NLME: Ag Katmani Yonetim Varligi (Network Layer Management
Entity)

NLDE: Ag Katman Veri Varligi (Network Layer Data Entity)
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MLME: MAC Katmani Yonetim Varligit (MAC Layer Management
Entity)

MCPS: MAC Ortak Boliim Alt Katmant (MAC Common Part Sub-
Layer)

IoT: Nesnelerin Interneti (Internet of Things)

CPS: Siber Fiziksel Sistemler (Cyber-Physical Systems)
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1. GIRIS

Kablosuz Sensor Aglar1 (KSA - WSN), bir¢ok disiplinde yasam
kalitesini iyilestirmek ic¢in temel bir teknoloji olarak ortaya ¢ikmustir.
Kablosuz Sensér Aglarinin Nesnelerin Interneti (IoT) ve Siber Fiziksel
Sistemlerine (CPS) entegre edilmesi ile birlikte, akilli tarim, akill
evler, akilli sehirler, saglik hizmetleri ve endiistriyel izleme
alanlarinda cesitli uygulamalarin gelisimine 6n ayak olmustur (Bhatia
vd., 2023; Jawhar vd., 2018; Nasri vd., 2021). Bu sistemler, genellikle
belirlenen bir alana dagitilmis olan bir ¢ok sensdr diiglimiinii igerir.
Gergek zamanli izleme ve akilli karar vermeyi miimkiin kilan bu
sistemler, sicaklik, nem, basing ve hareket gibi fiziksel parametreler
hakkinda veri toplar (Bhatia vd., 2023; Koshariya vd., 2023; Volpi vd.,
2023). Bu digiimler daha sonra verileri isler ve kablosuz olarak
merkezi bir baz istasyonuna veya ag gecidine iletir. Bu sayede,
sensorlerden elde edilen bilgilerin toplanip analiz edilmesi ve karar
almas1 i¢in uzak bir sunucuya iletilmesi saglanabilir (Amaxilatis vd.,

2011).

KSA’larin kendi kendini organize edebilme ve ¢ok atlamali iletisim
ozellikleri, onlar1 geleneksel kablolu sensor sistemlerinden ayirir ve
zor kosullarda esnek dagitima olanak tanir (Sun vd., 2020). Bu
sistemlerin esnekligi veya uyarlanabilirligi, dinamik kosullarda etkili
bir sekilde calismalarini ve ag performansini iyilestirmek icin de
davraniglarin1 degistirmelerini saglar (Portocarrero vd., 2015). Sensor
diiglimlerinin pil degisimini veya sarjim1 giiglestiren smnirli gii¢

kaynagina sahip olmasi, enerji agisindan verimli iletisim protokolleri



ve veri isleme tekniklerini gerektiren 6nemli bir tasarim kisitlamasina
yol acar (Liu vd., 2019). Enerji acisindan verimli ydnlendirme
protokollerinin  gelistirilmesi, ag Omriinli uzatmak ve otonom
ortamlarda kesintisiz ¢alismayi stirdiirmek i¢in ¢ok onemlidir (Jabbar
vd., 2015). Arastirmacilar bu problemi ele almak icin g¢esitli
optimizasyon stratejileri &nermislerdir. Ornegin, enerji tiiketimini
azaltmak ve ag omriinii uzatmak ic¢in genetik algoritmalar ve pargacik
siiriisi  optimizasyonunu kullanan karmasik dagitim stratejileri
gelistirilmistir(Bhatia vd., 2023). Diger alternatif yaklagimlar arasinda,
bulanik tabanli yonlendirme protokolleri, katmanlar arasi yonlendirme
protokolleri ve oOncelikli olay odakli enerji verimli algoritmalari
bulunur (Koshariya vd., 2023; Nasri vd., 2021). Bunun yani sira,
WSN'lerin IoT uygulamalarindaki evrimi ile birlikte bu sistemleri
etkili bir sekilde yonetmek icin yeni protokollerin ve katmanl
yapilarin gelistirilmesini gerektirmisti. EEGT (Sebeke Hiicrelerine
Dayali Enerji Verimli Yonlendirme Protokolii) ve EEDC (Enerji
Verimli Veri Iletisim semas1) gibi enerji agisindan verimli yonlendirme
protokolleri, ag dmriinii ve performansini iyilestirmek i¢in tanitilmistir
(Duy Tan vd., 2023; Gupta vd., 2023). WSN'ler paylasilabilir
sistemlere doniismeye devam ettikce, glivenlik zorluklarini ele almak
ve loT nesneleri arasindaki iletisimi standartlastirmak, gelecekteki
gelisimleri ve yaygin bir sekilde benimsenmesi acisindan ¢ok kritik

olacaktir (Gaikwad vd., 2015; Matharu vd., 2014; Pundir vd., 2020).

KSA’larin tasarimi ve optimizasyonu, enerji, islem giicii ve bellek gibi

kisitli kaynaklar nedeniyle 6nemli zorluklar ortaya c¢ikarmaktadir. Bu



sistemlerin etkili ve maliyeti dilisik bir sekilde performans
degerlendirmesi ve dogrulamasi i¢in gelismis modelleme ve
simiilasyon araclari kullanilabilir (Saba vd., 2020). Simiilasyon
araclari, cesitli topolojilerin etkinligini degerlendirmede ve kritik
performans Ol¢limlerini belirlemede kritik bir role sahiptir (Mamun,
2012). WSN ve diger iletisim aglarinin performansinin modellemesi,
simiile edilmesi ve analiz edilmesi icin OMNET++, NS2, J-Sim vb.
gibi simiilasyon platformlar1 bulunmasina ragmen ag uzmanlari;
detayli protokol modelleme, dl¢eklenebilirlik, gorsel arayiiz, kapsamli
kiitiphane,  Ozellestirme, hiyerarsik modelleme, ayrik olay
simiilasyonu vb. gibi 0Ozelliklerinden dolayt OPNET Modeler
simiilasyon platformunu yaygin olarak tercih etmektedir (Pan & Jain,

2008; Patel vd., 2019).

Opnet Modeler iletisim aglari, cihazlari, protokolleri ve uygulamalari
incelemek icin esnek bir sekilde kullanilabilirken ticari bir yazilim
saglayicis1 olmasindan dolayt OPNET Modeler, kullanicilar icin
nispeten daha gii¢lii gorsel ve grafiksel destek sunar. ag topolojisi ve
varliklar1 olusturmak i¢in kullanilir. Grafik diizenleyici arabirimi,
uygulama katmanindan fiziksel katmana kadar ag topolojisi ve
varliklar1 olusturmak icin kullanilir. Dahasi, Opnet Modeler, ayrik
olay sistemi adi verilen bir mekanizmaya dayanmaktadir. Bu da,
sistem davraniginin, sistemdeki olaylar1 kullanicinin kurdugu senaryo
sirasina gore modelleyerek simiile edebilecegi anlamina gelir. Aglar
diizenlemek i¢in de hiyerarsik yap1 kullanilir. Diger ag simiilatorleri

gibi, OPNET Modeler ayrica kullanicilarin protokoliin paket formatini



tanimlamalar1 i¢in programlama araglart saglar. Programlama araglari
ayrica durum geg¢is makinesini tanimlama, ag modelini ve process
modiiliinii tanimlama gorevlerini yerine getirmek icin gereklidir. Tim
bu ozellikleriyle OPNET Modeler, modelleme, simiilasyon ve analiz
olmak {izere li¢ temel yetenege sahiptir (Dogan vd., 2018; Pan & Jain,

2008; Sharma vd., 2016).

Bu calismada, ZigBee protokoliiniin temel alindigi aglarda
kullanilabilen bir KSA diigiim yapisinin ve katmanli ag protokol
yapisi detaylt bir sekilde ele alinmistir. Bu protokole gore koordinator
ve u¢ cihaz olarak calisabilen bir KSA diiglimiinlin ag adresi atama
stirecinin Opnet Modeler platformunda modellenmesi, simiilasyonu ve

analizi detayl bir sekilde agiklanmustir.



2. KSA ILE ILGILI YAPILAN CALISMALAR

Son yillarda, akilli sehirler, cevresel izleme, saglik hizmetleri,
endiistriyel otomasyon ve cevresel izleme gibi ¢ok ¢esitli alanlarda
kullanilmasi nedeniyle, KSA’lar biiyiik ilgi gormiistiir (Randhawa,
2014; Sharma vd., 2016). Bu ilgi artisi, kablosuz arayiizlerle
donatilmis daha kii¢lik, daha ucuz ve daha akilli sensorlerin
gelistirilmesine yol agmis ve bunlarin birbiriyle iletisim kurmasini ve
dolayisiyla aglar olusturmasini saglamistir (Agarkhed vd., 2020; Yick
vd., 2008). Bu aglar, ger¢ek zamanl izleme, hedef takibi ve fiziksel
olaylarin tanimmmasi ig¢in ¢oziimler sunarak, belirli uygulama
ozelliklerine iliskin giderek artan sayida arastirma sorusuyla karsi
karstya kalmistir (ABBA ARI vd., 2015). Ozellikle, protokol
gelistirme, sensor diigiimlerinin kisith pil omri, islem giicii ve bellek
kapasitesi gibi kaynak smirlamalari nedeniyle benzersiz zorluklar
ortaya c¢ikarir (Liu vd., 2019). Bu nedenle, enerji verimliligi, agin
Omriinii ve operasyonel etkinligini dogrudan etkiledigi i¢in KSA’larda
protokol gelistirme siireci en Onemli tasarim hususudur. Bu
dogrultuda, bazi aragtirmacilar, veri iletim yollarini optimize ederek,
iletisim yilikiinii en aza indirerek ve gili¢ yoOnetimi stratejilerini
kullanarak enerji tiiketimini azaltan enerji agisindan verimli ¢esitli
yonlendirme protokollerini arastirmiglardir (Jabbar vd., 2015).
Ornegin, sensdr diigiimlerini kiimeler halinde gruplayan kiimeleme
algoritmalar1 yaygin olarak kullanilir. Bu algoritmalarin gorevi,
verileri toplaylp baz istasyonuna iletmek olan kiime baslarini

belirlemektir (Aadri & Idrissi, 2017; Aliouat & Harous, 2014). Bu



yontem, uzun mesafeli iletisimde kullanilan diigiim sayisin1 azaltarak
enerji tasarrufu saglar ve ag omriinii uzatir (Meelu vd., 2010). Baska
bir yontem, diiglimlerin goérev dongiisii mekanizmalarin1 degistirerek
etkin ve uyku modlarn arasinda doniisiimlii olarak hareketsiz
zamanlarda enerji tasarrufu saglamaktir (Karimi-Bidhendi vd., 2019).
Baska bir ¢alismada, Gli¢ Kontrolii ve Gecikme Farkinda
Yonlendirme ve MAC Protokolii (PCDARM), yénlendirme ve MAC
katman1 optimizasyonlarini birlestiren bir protocol sunulmustur. Ugtan
uca gecikmeyi ve enerji tiketimini azaltmak icin PCDARM, MAC
katmaninda TDMA tabanli bir yuva atamasi kullanir (Yang vd.,
2012). Boru Hatt1 Yonlendirme Gelismis MAC Protokolii (PRMAC),
cok atlamali iletimlerde ugtan uca gecikmeyi azaltmak i¢in katmanlar
aras1 optimizasyon kullanir (Canli & Khokhar, 2009). Coklu Jeton
Tabanli MAC-Cum-Routing Protokoli, yodnlendirme ve MAC
islevlerini entegre eden gelismis bir MAC protokoliiniin bagka bir
ornegidir. Bu protokol, giivenilir veri iletimi saglamak ve enerji
tilketimini azaltmak i¢in jeton tabanli mekanizmalar kullanir (Dash
vd., 2019). MAC-aware Yonlendirme protokoli (MAR-WSN),
TDMA planlamasin1 ve iki atlamali komsu bilgisini kullanarak
yonlendirme kararlari alir. Geleneksel katmanli yaklagimlara kiyasla,
MAR-WSN gecikmeyi, enerji tiiketimini ve atlama sayisini azaltigi
gosterilmistir  (Louail vd., 2015). Gergek Zamanli X Katmani
Protokolii (RTXP), WSN'lerde gercek zamanli iletisimi saglamak igin
MAC ve yonlendirme islevlerini birlestirir. RTXP protokolii, iletici
secimini ve deterministik ortam erisimini saglamak i¢in atlama

sayisina dayali bir sanal koordinat sistemi kullanir. Simiilasyon
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sonuglari, RTXP protokoliiniin zorlu radyo kanali kosullarinda bile
deterministik olmayan ¢dzlimlerden daha iyi oldugunu gostermistir

(Mouradian vd., 2014).

KSA protokollerinin yasam dongiisti boyunca, ¢esitli calisma kosullari
altinda agin giivenilirligini, saglamligini ve performansini garanti
etmek i¢in test ve dogrulama 6nemli adimlardir. OPNET Modeler gibi
simiilasyon  araglari, arastirmacilarin  WSN  protokollerinin
performansin1  kontrollii bir ortamda degerlendirmek i¢in uygun
maliyetli ve verimli bir yol sunar. Bu araglar, arastirmacilarin
dagiimdan Once olast sorunlar1 belirlemesini ve protokol
parametrelerini optimize etmesini saglar. Nitekim, Cin’de yapilan bir
calismada, minimum rota maliyetine dayanan gelistirilmis bir AODV
yonlendirme protokolii Onerilmistir ve OPNET Modeler, gelismis
sensorle kablosuz sensdr aginin performansint degerlendirmek i¢in,
uctan uca gecikme ve diger parametreleri simiile etmek i¢in
kullanilmigtir. Simiilasyon sonuglari, 6nerilen AODV protokolii ile
performansinin daha iyi oldugunu gostermektedir (Yu & Yao, 2012).
Hindistan'da yapilan baska bir ¢alismada, ZigBee protokolind
uygulayan bir KSA’ nin taklit edilmesi ve ugtan uca gecikmenin farkl
aglara gore degerlendirilmesi igin OPNET Modeler kullanilmistir.
Simiilasyon aracinda sabit ve hareketli cihazlarin yer aldig: iki farkl
ag ve bu aglardaki yonlendiricilerin aktif ve pasif olmasina gore de iki
farkl1 senaryo uygulanarak uctan uca gecikme analiz edilmistir.
Sonuglar, her iki agda yonlendiricilerin aktif oldugu durumda ugtan

uca gecikmenin, yonlendiricinin pasif oldugu duruma gore daha



yiksek oldugu ortaya ¢ikmistir (Deepika & Sharma, 2014). Cinde
yapilan bagka bir ¢alismada, mevcut Zigbee WSN modellerindeki
diiglim hareketliligi kisitlamalari sorununu ele alan yeni bir Zigbee
uyumlu similasyon modeli onerilmektedir. Digiim hareketliligini
desteklemek i¢in Zigbee protokolleriyle uyumlu bir ag katmani modeli
ve iyilestirilmis bir AODV yonlendirme algoritmasi gelistirmektedir.
Kapsamli performans karsilastirmalari, Onerilen modelin orijinal
Zigbee modelinden daha iyi performans gosterdigini ve diigliim
hareketliligi yonlendirme hatalarina neden oldugunda alternatif yollar
hizla belirleyebildigini gostermektedir (Song, 2011). Diger bir
calismada, LEACH protokolii ile gelismis yonlendirme protokolii olan
I-LEACH (Improved-LEACH) belirli kriterlere gore kiyaslanmustir.
LEACH ve I-LEACH protokolleri ag yasam dongiisii, enerji
tiketimleri ve ag Olgeklenebilirligi OPNET ag simiilasyon araci
kullanilarak simiilasyonu ve analizi yapilmistir. Bu kiyaslama
sonucunda I-LEACH algoritmasi geleneksel LEACH algoritmasindan
enerji tiiketimi daha da azaltti§i ve bu sayede ag omrii dongiisiinii
etkin bir sekilde uzatabildigi goriilmiistiir (Biswas, 2017). Hindistan
Ulusal Teknoloji Enstitlisi, OPNET similasyon modeli kullanarak
slotlu CSMA/CA kanal erisim mekanizmalar1 kullanan aglarin MAC
katman performansimi analiz etti. Analiz bir PAN koordinatéri ve n
tane verici diigiim ile yildiz topolojisi altinda tasarlanmis bir OPNET
simiilasyon modeline dayanmaktadir. Simiilasyon farkli MAC
parametre ayarlar1 ve farkli n sayisi icin yapilmistir. Calisma, alici
cerceve sayisinin verici diigiim sayisiyla orantili oldugunu ve verici

diigiimlerin uzun bir cerceve gonderdiginde koordinatérin daha az
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gergeve aldigini buldu. Alinan g¢ergeve sayist ayrica Back-off
Exponent'e ve Backoff sayisina da bagli oldugu goriilmiistiir (Biswas,
2017). Sudan Khartoum Universitesi, OPNET Modeler kullanarak
hiyerarsik yonlendirme protokolleri LEACH, PEGASIS ve TEEN'i
kullanan KSA’larin performans degerlendirmesini gergeklestirmistir.
Bu ¢ hiyerarsik  yonlendirme  protokolinin  performans
degerlendirmesinde iletim giicii, ugtan uca gecikme, iletim esnasinda
diisen veri, alici(sink) tarafindan alinan trafik miktar1, hop sayisi, ag
yiikii olmak iizere alti tane kriter kullanilarak analiz yapilmistir.
LEACH, tek atlamali yonlendirme teknigi ve yiiksek gii¢ tiiketimi
nedeniyle bilylik aglar i¢in onerilmemistir. PEGASIS, veri iletimi icin
cok atlamali bir yol kullandigindan, zamanin kritik oldugu kii¢iik
kablosuz sensor aglari i¢in daha iyidir. TEEN aglari, kullanicilarin
agdaki belirli alanlar1 gozlemlemesine olanak tanidigi i¢in ani ¢evresel
degisiklikler icin kullanigh hale getiren daha karmasik bir sensor
diigimii mimarisine sahiptir (Al & Bakheet, 2015). Bagka bir
calismada, SSLE yonteminin gelistirilmis bir versiyonu olan
degistirilmis sektorel tarayici tabanli lokalizasyon tahmini (SSLE)
yontemini sunulur. Bu teknik, basitlestirilmis mesaj formatlari ve
akilli anten isleme yetenegine sahip merkezi bir diigiim gerektirir.
Degistirilmis SSLE, kanal yayilim kosullar1 dikkate alinarak OPNET
Modeler yazilimi kullanilarak modellenir ve simiile edilir. Simiilasyon
sonuglari, log-normal gélgeleme kanal kosullar1 altinda ortalama %9,5
lokalizasyon hatasiyla lokalizasyon tahmininin yapilabilecegini
gostermektedir (Kucuk vd., 2012). Hindistan'da yapilan bir ¢aligmada,
OPNET Modeler kullanarak ag ve fiziksel katman saldirilarinin
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etkilerini karsilagtiran Mobil Ad-hoc Aglart (MANET'ler) veya KSA
tasarlamak igin bir algoritma sunulmaktadir. Her QoS parametresi igin
tim saldirilar igin bir performans grafigiyle Kablosuz Mobil Ad-hoc
Aglar1 ve KSA’lar1 olusturmak i¢in yeni bir algoritma 6nerilmektedir.
Bu calisma, mobil diiglimler i¢in kullanict tanimli ydriingeyi
desteklemekte ve daha genel kullanim igin yeni bir yoriinge
algoritmasi 6nerilmektedir (Das vd., 2016). KSA’larda diigiim hatalari
sirasinda  Hizmet Kalitesini (QoS) ve baglantiyr siirdiirmek, ag
esnekligi olarak adlandirilir. Ag esnekligini artirmak icin baska bir
calismada, KSA’larda olasi ag baglantisinin kesilmesini Onlemek
amaciyla ana digimii degistirmek igin proaktif bir mekanizma
Onerilmistir. Bu mekanizma, baglantiy1 siirdiirmek ve yeni baglantilar
barindirmak i¢in sensor diigiimlerinin radyo mesafesi ayarini kullanir.
OPNET Modeler kullanilarak test edilen dagitim semasi, geleneksel
yontemlere gére minimum enerji tlketimi gerceklestirerek daha iyi
performans gostermistir. Proaktif radyo mesafe ayarlamasi, paket
disiislerini %40 ve gecikmeyi %35,5 oraninda azalttigi gozlenmistir
(Verma vd., 2015). Diger bir ¢alismada, OPNET Modeler
simiilatoriinii kullanarak yildiz, mesh ve aga¢ yonlendirmesi de dahil
olmak iizere farkli ZigBee topolojilerinin performansini arastirir.
Sonuglar, mesh yonlendirmesinin aga¢ ve yildiz yonlendirmesinden
daha diistik gecikmeye sahip oldugunu, aga¢ yonlendirmesinin ise
diger topolojilerden daha yiiksek verim elde ettigini gosterir. Ek
olarak, yildiz yonlendirmesi aga¢ ve mesh yonlendirmesine kiyasla
daha yiiksek koordinator ek yikl ve ugtan uca gecikmeyi sergiledigi

gOrulmiistiir (Ameen & Nourildean, 2013).
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3. ZIGBEE PROTOKOLU VE PRIMITIiF KAVRAMI

3.1 Zigbee Protokol Mimarisi

ZigBee y1gin mimarisi, katman adi verilen bir dizi bloktan olusur. Her
katman, {stteki katman i¢in belirli bir hizmet takimin1 gergeklestirir.
Bir veri varligi (Data Entity), bir veri aktarimi hizmeti saglarken bir
yonetim varlig1 (Management Entity) diger tiim hizmetleri saglar. Her
bir servis varligi, bir servis erisim noktast (SAP) araciligiyla ist
katmana bir arayiiz sunar ve her SAP, gerekli islevselligi elde etmek

i¢in bir dizi hizmet primitifini destekler (ZigBee Alliance, 2012).

A pplicat Framework
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APSUE-SAP |

Application Support Sublayer (APS)

ATS Security AT Mossuge
Socurity Manapetsent Broker
IEEE 802.15.4 Service NLDESAP | NEME-SAT g
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dggmad Al 'l Managetrent Broker Managemeni Management z

jar
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End manufacturer | MLDESAP [ rasasar |
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defined Medium Access Control [MAC) Layer

ayer - i =
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Sekil 3.1. ZigBee yiin mimarisinin anahatlar1 [ZigBee Alliance, 2012].
Sekil 3.1 'de goriildigli gibi ZigBee yigin mimarisi, standart agik
sistemler aras1 baglant1 (OSI) yedi katmanli modeli temel alir. IEEE
802.15.4-2003, minimum gii¢ tiiketen ve tipik olarak kisisel bir
calisma alaninda (POS) calisan basit cihazlari desteklemek igin
fiziksel katman (PHY) ve ortam erisim kontrol alt katmaninin (MAC)
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ozelliklerini tanimlar. ZigBee Birligi bu temel lizerine ag (NWK)
katmani ve uygulama destegi (APS) alt katmani, ZigBee cihaz nesnesi
(ZDO) ve fdreticinin tanimladigt uygulama nesnelerini igeren
uygulama katmani icin bir cat1 (framework) saglar (Lee & Huang,

2006; ZigBee Alliance, 2012).

3.1.1 Fiziksel Katman

IEEE802.15.4 standardinin fiziksel katmani, telsiz alici-vericisi ile
dogrudan kontrol ve haberlesme saglayan donanima en yakin
olanlardir. Kanal se¢imine yardimci olmak i¢in ZigBee donanimina
erisim, donanimin baglatilmasi, kanal secimi, enerji algilama 6l¢iimii,
baglant1 kalitesi tahmini ve temiz kanal degerlendirmesi gibi tiim

gorevleri kontrol eder.

802.15.4 standardini kullanan kablosuz baglantilar, {i¢ adet endiistriyel
bilimsel tibbi (ISM) frekans bandinda calisabilir. Bunlar, 2.4 GHz
bandinda 250 kbps, 915 MHz bandinda 40 kbps ve 868 MHz bandinda
20 kbps kablosuz veri hizlarina uyum saglar. 802.15.4'te, 2.4 GHz
bandinda 16 kanal, 915 MHz bandinda 10 kanal ve 868 MHz
bandinda 1 kanal olmak fiizere toplam 27 kanal tahsis edilmistir

(Kaushal vd., 2014; Lee & Huang, 2006).

3.1.2 MAC Katmani

MAC katmani, fiziksel ve ag katmani arasinda bir arabirimdir. MAC
katmaninin fonksiyonu, isaretler (beacon) iiretmek ve cihazlar isaret
sinyali etkinlestirilmis olan bir sebekede isaret sinyaliyle senkronize

etmektir. Ayrica baglanti ve baglanti kesme islevini gergeklestirir.

12



IEEE 802.15.4 MAC’de, dort tip cergeve yapisini tanimlamistir:
Isaretleyicileri aktarmak igin bir koordinatdr tarafindan kullanilan bir
isaret (beacon) gercevesi. Isaret gercevesi, onu aldiklarinda tekrar
uyuyan ve adreslerini dinleyen istemci cihazlarin1 uyandirir. Tiim veri
aktarimlari i¢in bir veri gercevesi kullanilir. Veri gergevesi, en fazla
104 baytlik bir yik tasir. Cercevenin basarili bir sekilde alindiginmi
onaylamak icin bir onay (ACK) cercevesi kullanilir. Alicidan
gondericiye geri bildirim gonderir ve paketin herhangi bir hata
olmadan alindigin1 onaylar. MAC komut ¢ergevesi, uzaktan kontrol ve
istemci/alict diiglimlerinin diizeni i¢in bir yontem saglar. MAC
katmani, bir CSMA-CA mekanizmas: kullanarak radyo kanalina
erisimi kontrol eder. Sorumluluklar1 arasinda ayrica, isaret gerceveleri,
senkronizasyon ve giivenilir bir aktarim mekanizmasi saglamakta

bulunmaktadir (Kaushal vd., 2014; Lee & Huang, 2006).

3.1.3 Ag Katmam

Ag katmani ZigBee standardinin en alt katmanmidir. Ag katmani,
uygulama katmani ve MAC Katmani arasinda bir arabirimdir. Bu
katmanin islevleri ag ve yonlendirmeden ibarettir. Ag ve yonlendirme
islevleri, bir aga katilmak ve ¢ikmak, rota kesfi yapmak, ¢ercevelere
giivenligi  uygulamak ve g¢erceveleri hedeflenen hedeflere
yonlendirmek i¢in kullanilan mekanizmalardan olusur. Bu katman,
diisiik giic cihazlarmin pil Omriinii uzatmasina yardimer olur.
Koordinatoriin ag katmani yeni bir ag baslatir ve yeni baglanan
cihazlara bir adres atar. ZigBee standartlarindaki ag katmani yildiz,

agac ve ag (mesh) gibi ag topolojilerini destekler. Tablo 3.1 ‘de
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ZigBee standardindaki ag katmanmi igin cihazlarin islevsellikleri
bakimindan karsilastirilmas: yapilmistir (Digi International Inc., 2008;

Kaushal vd., 2014; Lee & Huang, 2006).

Tablo 3.1.Ag katmanindaki ZigBee cihazlarimin Karsilagtiriimasi

ZigBee Ag Katmam islevleri Koordinatér  Yonlendirici  Ug Cihaz

ZigBee ag1 kurma v

Aga katilmak veya ayrilmak i¢in diger cihazlara izin verme v v

16-bitlik ag adresi atama v v

Verimli mesaj teslimi i¢in yollar1 kesfetme ve kaydetme v v

Tek-hoplu komsularinin listesini kesfetme ve kaydetme v v

Ag paketlerini yonlendirme v v

Ag paketlerini génderme ve alma v v v
Aga katilma ve ayrilma v v v
Uyku moduna girme v

3.1.4 Uygulama Katmam

Uygulama Katmani, protokol yigminin en iist katmanidir ve uygulama
nesnelerini tutar. ZigBee standardi, APL katmanini {i¢ ayr1 alt katmana

boler (Kaushal vd., 2014; Lee & Huang, 2006):

e Uygulama destegi alt katmani,
e ZigBee cihaz nesneleri,

e Ureticinin tanimladig1 nesneleri iceren uygulama catisi.

3.1.4.1 Uygulama Nesnesi (APO)

Uygulama nesneleri, ZigBee cihazlarindaki katmanlar1 kontrol etmek
ve yonetmekle sorumludur. Donanimi kontrol eden bir yazilim

tiiriidiir. Her bir uygulama nesnesi, diger APO'larin etkilesimi i¢in ag
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cihaz1 adresine bir ek yaparak kullanabilecegi belirli bir son nokta
(end point) numarasina sahiptir. Bir ZigBee cihazinda yaklasik 240
uygulama nesnesi olabilir (Kaushal vd., 2014).

3.1.4.2 ZigBee Cihaz Nesnesi (ZDO)

ZigBee'nin temel tanimi, giivenlik, servis kesfi ve baglama gibi ii¢ ana
islevi gergeklestiren ZigBee cihaz nesnesidir. Kesfin islevi, diigiimleri
bulmak ve tek noktaya yayin mesajlarin1 kullanarak koordinatoriin
veya yonlendiricinin MAC adresini sormaktir. Bu kesif ayn1 zamanda
profil tanimlayicilar1 araciligiyla bazi hizmetleri bulma prosediiriinii
de  kolaylagtirmaktadir. ~ ZigBee aygit nesnesi  asagidaki
islevselliklerden sorumludur (Digi International Inc., 2008; Kaushal

vd., 2014; Lee & Huang, 2006);

e APS alt katmanmi, NWK katmani, Giivenlik Hizmeti
Saglayicisinin baglatilmast,

e (ihazin ¢alisma modunun tanimlanmasi (6rn. koordinatér,
yonlendirici vb.),

e Cihazin kesfi ve cihazin hangi uygulama servislerini
sagladiginin belirlenmesi,

e Baglayici istekleri baglatmak ve / veya yanitlamak,

e QGiivenlik yonetimi.

3.1.4.3 Uygulama Destegi Alt Katmam (APS)

APS alt katmani, Ag katmani ve APL katmanlar1 arasinda bir
arabirimdir. APS alt katmani, ¢erceveleri giivenli bir sekilde almak /
gondermek ve kriptografik anahtarlar1 olusturmak veya yonetmek i¢in
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gelen ve giden cerceveleri isler. APS alt katmani asagidaki
islevselliklerden sorumludur (Digi International Inc., 2008; Kaushal

vd., 2014; Lee & Huang, 2006);

e Baglayici (Binding) tablolari,

e Bagli cihazlar arasinda mesaj iletmek,

e Grup adresi tanimlama ve idaresi,

e 64-bit uzatilmis adreslerden 16-bit NWK adreslerine adres
eslestirmesi,

e Paketlerin pargalanmasi ve yeniden birlestirilmesi,

e Veri aktariminin giivenligi,

e APS  bilgi taban1 olarak bilinen yonetilen nesnelerin

veritabaninin bakimi.

3.1.4.4 Giivenlik Hizmeti Saglayicisi

ZigBee, her biri kendi cergevelerini korumaktan sorumlu olan ag
katmani ve uygulama katmani i¢in giivenlik yontemleri sunar.
Giivenlik hizmetleri, anahtar kurma, ¢erceve korumasi, anahtar tasima

ve cihaz yonetimi i¢in yontemlere sahiptir (Kaushal vd., 2014).

3.2 Primitif Kavramm

Protokol, bir agdaki diiglimler arasindaki haberlesmeyi yoOneten
kurallarin bir kiimesidir. Iki diigiimiin birbiriyle konusabilmesi igin
ayni dili kullanmas1 gerekir. Yani protokoller, verilerin diigtimler ve
aglar arasinda nasil iletilecegi, hata denetiminin nasil olacagi ve veri
sikistirmasinin nasil olacagi vb. gibi konular1 tanimlar. Bir digim

(hangi isletim sistemi, ag kart1 veya uygulama kullantyorsa kullansin)
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diinyanin dort bir yaninda bulunan baska bir diigiimle iletisim
kurabildiginden emin olmak i¢in birgok farkli ag protokolii ve

standard1 gerekir (Winkelman, 2025).

Service Provider
Service User (N-layer) Service User
(N-User) (N-User)
Request———
> Indication
< Response
Confirm<——

Sekil 3.2.Hizmet Primitifi (IEEE Computer Society, 2003).

Katmanli bir mimaride (6rn. OSI Referans Modeline dayanan) iletigim
kuran her protokol, uzak protokol varligi ile ugtan uca bir tarzda
iletisim kurar. Komsu protokol katmanlar1 arasindaki iletisim (yani
ayn1 haberlesme diiglimii iizerinde), katmanlar arasinda primitif olarak
adlandirilan fonksiyonlar ¢agrilarak yonetilir. Her bir primitif,
gerceklestirilecek eylemi belirler veya daha once talep edilen bir
eylemin sonucunu bildirir. Bir primitif, islevlerini yerine getirmek i¢in
gerekli parametreleri tasir. Bir parametre, iist ya da alt katmana
gonderilecek / alinacak olan bir veri yapisinin (structure) adresidir. Bu
veri yapisinda ihtiya¢ duyuldugunda paket veya diger parametreler de
yer alabilir (Fairhurst, 2025).

Kisaca Primitif, servis saglayict tarafindan komsu katmanlardaki
kullaniciya sunulan bir dizi hizmet olarak tanimlanabilir. Sekil 3.2°de

hem primitif kavrami gosterilirken hem de hizmet hiyerarsisi ve iki es
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N-kullanicisinin  (N-User) iligskisi ve N-katmanin ayni protokol
varliklart ile iligkisini gostermektedir. Servisler, N-kullanici ve N-
katman arasindaki bilgi akisin1 tanimlayarak belirlenir. Bu bilgi akisi,
bir hizmet sunumunu karakterize eden ayri, anlik olaylar tarafindan
modellenmistir. Her olay, bir N-kullanicisi ile iligkilendirilmis bir SAP
vasitasiyla diger bir katmana ge¢mesinden meydana gelir. Servis
primitifi, belirli bir hizmeti saglayarak gerekli bilgileri iletir. Bu
hizmet ilkelleri bir soyutlamadir, ¢linkii sagladiklar1 araglardan ziyade

yalnizca sunulan hizmeti belirtirler.

Hizmetler, onu karakterize eden parametreler ve hizmet primitiflerini
aciklayarak belirtilir. Bir hizmet, s6z konusu hizmetle ilgili aktiviteyi
olusturan bir veya daha fazla ilgili primitif maddeye sahip olabilir. Her
hizmet primitifi, hizmeti saglamak i¢in gereken bilgileri ileten sifir
veya daha fazla parametreye sahip olabilir. Dort tane genel primitif

¢esidi vardir:

e Istek (Request) : Bir hizmetin baslatilmasini istemek icin N-
kullanicisindan N-katmanina gegirilir.

e [lsaret (Indication) : N-kullanict i¢in 6nemli olan bir i¢ N-
katmani olaymi gostermek i¢in N-katmanindan N-kullanicisina
gecirilir. Bu olay bir uzaktan hizmet istegi ile mantiksal olarak
iligkili  olabilir veya bir N katman1 i¢ olaymdan
kaynaklanabilir.

e Yamt (Response) : Daha 6nce bir isaret primitifi tarafindan
baglatilan bir prosediirii tamamlamak i¢in N-kullanicidan N-

katmanina gegirilir.
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e Dogrulama (Confirm) : Bir veya daha fazla iligkili 6nceki
hizmet isteklerinin sonuglarini aktarmak i¢cin N katmanindan N

kullanicisina gegirilir.

Primitif kavrammin daha 1iyi anlasilmast i¢in IEEE 802.15.4
standartlarinda yer alan MLME-ASSOCIATE.request primitifini kisa

bir sekilde inceleyelim:

Asagida bu primitifin genel yapis1 goriilmektedir. Bu genel yap1 da
“MLME-ASSOCIATE.request” ifadesi iiyelikle ilgili bir talep
primitifinin admi temsil ederken “LogicalChannel”,
“CoordAddrMode”, “CoordAddress”, “SecurityEnable” vb. gibi

ifadelerde bu primitifin parametrelerini temsil eder.

MLME-ASSOCIATE.request (
LogicalChannel,
CoordAddrMode,
CoordPANId,
CoordAddress,
CapabilityInformation,
SecurityEnable

)

Bu primitif bir FFD diiglime katilmak icin bir RFD diiglimiin NWK
katmanindan MAC katmanina emir gondererek o katmanda bir tiyelik
komut c¢ercevesinin yaratilmasini saglar ve NWK katmanindan MAC

katmanina gelirken beraberinde NWK katmanindan bazi parametreleri
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de getirir; bu parametrelerden “LogicalChannel”’i fiziksel katmanda
kullanmak iizere getirirken Bilgi Tabaninda (Information Base) yer
alan  “phyCurrentChannel”  parametresine  “LogicalChannel”
parametresinin degerini atar ve “CoordPANId” parametresinin
degerini de yine Bilgi Tabaninda yer alan “macPANId ’ye atayarak
giinceller. Bilgi Tabaninda (Information Base) bu sekilde degerler
saklanarak tiim fonksiyonlar tarafindan kullanilmasi saglanir. Eger bir
fonksiyon tarafindan bu parametrelerin degerlerinden biri degistirilirse
aninda diger tiim fonksiyonlarda degistirilen son deger gegerli olur.
“CoordAddrMode” parametresi FFD diigiime gonderilecek ¢ergevenin
16-bitlik kisa adresi mi ya da 64 bitlik uzun adresi mi kullanacagini
belirtir.  “CoordAddress” parametresi de “CoordAddrMode”
parametresinde  belirtildigi  gibi  diiglimiin  adresini  igerir.
“Capabilitylnformation” parametresinde iiye olacak olan diiglimiin
islevsel yetenekleri belirtilir. Bu parametre bitmap tipindedir ve asil bu
parametrede  bir iyelik isteginin talep edildigi  belirtilir.
“SecurityEnable” parametresi ise gonderilecek ¢ergevenin giivenlikli
yada gilivenliksiz gidecegi 0 yada 1 seklinde belirtilir. Eger
giivenlikliyse MAC komut ¢ergevesinin yiik alani (payload field) ilgili
sifreleme anahtar1 ile sifrelenir ve gizli metin (cipher text) olarak
gonderilir. Aksi halde cergevenin yiik alani (payload field) agik metin

(plain text) olarak gonderilir.
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4. ZIGBEE DUGUMU MODELLEME

Bu boliimde, Opnet Modelerin egitimsel versiyonu (deneme siirtimii)
kullanilarak bir koordinatdr diiglimiinden u¢ cihazlara ag adreslerinin
atamasini  gergeklestirmek iizere diigiim modellemesinin IEEE
802.15.4 ve ZigBee protokol standartlarna uygun olarak
gerceklestirilmesi acgiklanmustir. 11k olarak, u¢ cihaz ve koordinatdr
diigiimlerinin birbiriyle haberlesmesini saglamak i¢in IEEE 802.15.4
Mac ¢ergeve formatlari sunulmustur. Ardindan, OPNET Modeler’de
bu mac gergceve formatlarinin ve ve bir diiglimiin katmanlar arasi
iletisimini saglayan ve primitifleri tasiyan c¢erceve formatinin
modellemesi gergeklestirilmistir. Ikinci olarak, bir aga katilma icin
koorinator ve ug diigiimde gerceklesen prosediirlerin teorisi primitif
tiirleriyle desteklenerek aciklanmustir. Ugiincii olarak, bir ZigBee
diigiimiiniin fiziksel, mac, ag ve uygulama katmanlariin yapist ve her
bir katman igin siire¢ yapilari, primitifler ve diigiim ayarlariyla

desteklenerek modellemesinin nasil gergeklestirildigi agiklanmaistir.
4.1 Modellemede Kullanilan Cerceve Formatlari

Bu alt boliimde koordinator ve u¢ cihazlar arasindaki haberlesme i¢in
kullanilan ZigBee protokol c¢erceve formatlart IEEE 802.15.4

standartlarina gore ele alinmustir.
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4.1.1 Genel MAC Cerceve Formati

ZigBee protokoliinin MAC katmanini tanimlayan IEEE 802.15.4

standartina gore genel bir MAC g¢ergevesi li¢ tane temel bilesenden

olusur;

e MHR (MAC Header- MAC c¢erceve bashgi), cerceve
kontrolii, sira numarasi ve adres bilgilerini icerir.

e MAC yiikii (payload), cergeve tiirline 6zgii bilgileri yani st
katmanin ¢ercevesini igerir ve degisken uzunluktadir.

e MFR (MAC Footer —- MAC c¢erceve alt bashgi), sadece FCS

igerir.

Tablo 4.1.Genel MAC Cergeve Format1 (IEEE Computer Society, 2003).

Octets:2 1 0/2 0/2/8 0/2 0/2/8 Degisken 2
C S Hedef Hedef | Kaynak PAN | Kaynak | C
ergeve 1ra ede aynal ayna ergeve
¢ PAN " yn y FCS
Kontrolii | Numarasi Adres Tanimlayict Adres Yiikit
Tanimlayict
Adresleme Alanlari

MAC
MHR MFR

yuki

Tablo 4.1’de verilen genel MAC cercevesinin formatt OPNET
Modeler’de iki farkli ¢erceve formati tasarlanarak gerceklestirilmistir.
ZigBee diigiimleri aga ilk katilm esnasinda veya kisa adres
alamadiginda uzun adresle iletisim kurmak zorunda oldugu i¢in uzun
adresli alana sahip olan bir MPDU EXTENDED frame adli MAC

cergeve formati tasarlanmistir ve sekil 4.1°de verilmistir.
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B Packe Format: gd_MPDL_EXTENDED frame

Sekil 4.1. Uzun adresli MAC ¢ergeve formati

n Packet Format: gd_MPDU_SHORT _frame
File Edit Fields Interfaces Windows Help

Sekil 4.2. Kisa adresli MAC gergeve formati
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Bir diger MAC c¢erceve formati, ZigBee diiglimleri aga katilim
sagladiginda koordinator diiglim tarafindan ug diigiimlere atanan kisa
adresle iletisim kurmak zorunda oldugu ig¢in ksa adresli alana sahip
olan bir MPDU SHORT frame adli MAC ¢erceve formati

tasarlanmistir ve sekil 4.2°de verilmistir.
4.1.1.1 Cerceve Kontrolii Alam

Cergeve kontrolii alant 16 bit uzunlugundadir ve c¢ergeve tiiriinii,
adresleme alanlarin1 ve diger kontrol bayraklarini tanimlayan bilgileri

igerir.

Tablo 4.2.Cergeve Kontrol Alaninin Format1 (IEEE Computer Society, 2003).

Bits:0-2 3 4 5 6 7-9 10-11 12-13 14-15

Hedef Kaynak
Cerceve | Gilivenlik Cergeve Onay | PAN
Ayrilmis | Adresleme | Ayrilmis | Adresleme

Tipi Etkin Bekleme | Istegi Tci
Modu Modu

IEEE 802.15.4’e gore cerceve kontrol alan1 Tablo 4.2'de gosterildigi
gibidir. Buna gore, OPNET Modelerde tasarlanan cergeve kontrol

alaninin formati ise Sekil 4.3’deki gibidir.

Frame Type| Securty Frame Ak Intra-PAN Dest Source
(3 bits) Enabled Pending Request (1 bit) Addressing Addressing

LR i) B TTER} Gde ode

(2 bits) (2 bits)

Sekil 4.3. OPNET Modelerde tasarlanan gergeve kontrol alani
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4.1.1.1.1 Cerceve Tipi Alt Alam

Cergeve tiirii alt alan1 3 bit uzunlugundadir ve Tablo 4.3'de listelenen

ama ayrilmis olmayan degerlerden birine ayarlanir.

Tablo 4.3.Cergeve tipi alt alanimin degerleri (IEEE Computer Society, 2003).

Cergeve Tipi Degeri Tammlama
000 Isaret Cergevesi
001 Veri Cergevesi
010 Onay Cergevesi
011 MAC Komut Cergevesi
100-111 Ayrilmig

4.1.1.1.2 Giivenlik Etkin Alt Alam

Giivenlik etkin alt alan1 1 bit uzunlugundadir ve gerceve MAC alt
katmani1 tarafindan sifreleme yoluyla korunmuyorsa, 0 olarak
ayarlanir. Gtlivenlikli alt alan 1'e ayarlanirsa, ¢ergeve mevcut
cerceveyle gosterilen giivenlik  iliskisi  i¢in MAC PIB'de

saklanan/depolanan anahtarlar kullanilarak korunur.
4.1.1.1.3 Cerceve Bekleme Alt Alam

Cerceve bekleyen alt alan uzunlugu 1 bittir ve ger¢eve gonderen
cthazin mevcut aktarimi takiben aliciya gondermek i¢in ek veri varsa,
I'e ayarlanir. Daha fazla veri bekleniyorsa, alic1 cihaza bagka bir veri
talep komutu gondererek onlar1 geri alacaktir. Cerceveyi gonderen

cihazin alic1 i¢in daha fazla verisi yoksa, bu alt alan 0'a ayarlanacaktir.
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4.1.1.1.4 Onay Istegi Alt Alami

ACK istegi alt alan1 1 bit uzunlugundadir ve alic1 cihazdan bir data ya
da MAC komut ¢ergevesinin alindisinin onay1 gerekip gerekmedigi
belirtilir. Bu alt alan 1'e ayarlanirsa, alict cihaz, ¢ergcevenin gecerli
oldugunu belirledikten sonra bir onay cergevesi gonderecektir. Bu alt
alan 0'a ayarlanirsa, alict cihaz, cergcevenin gecerli oldugunu

belirledikten sonra bir onay ¢ercevesi gondermeyecektir.
4.1.1.1.5 PAN-i¢i Alt Alam

PAN-i¢i alt alam1 1 bit uzunlugundadir ve MAC gergevesinin ayni
PAN (intra-PAN) i¢inde olacagini veya baska bir PAN'a (inter-PAN)
gonderilecegini belirtir. Bu alt alan 1'e ayarlanir ve hem hedef hem de
kaynak adresleri mevcutsa, ¢erceve kaynak PAN tanimlayict alanini
igermeyecektir. Bu alt alan 0'a ayarlanir ve hem hedef hem de kaynak
adresleri mevcutsa, cer¢ceve hedef ve kaynak PAN tanimlayici

alanlarini igerecektir.
4.1.1.1.6 Hedef Adresleme Modu Alt Alani

Hedef adresleme modu alt alani 2 bit uzunlugundadir ve Tablo 3.4'de
listelenen degerlerden birine ayarlanmalidir. Bu alt alan 0'a esitse ve
cerceve tirli alt alani, bu cercevenin ACK veya isaret cercevesi
oldugunu belirtmezse, kaynak adresleme modu alt alan1 sifir
olmamalidir; bu, cergevenin, kaynak PAN tanimlayici alaninda
belirtildigi gibi PAN tanimlayicistyla PAN  koordinatdriine

yonlendirildigini ima eder.
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Tablo 4.4.Hedef ve kaynak adresleme modu alt alaninin degerleri (IEEE Computer
Society, 2003).

Adresleme Modu Degeri Tanimlama
00 PAN tanimlayici ve adres alan1 mevcut degil.
01 Ayrilmis.
10 Adres alan1 16-bit kisa adres igerir.
11 Adres alan1 64-bit uzun adres igerir.

4.1.1.1.7 Kaynak Adresleme Modu Alt Alani

Kaynak adresleme modu alt alan1 2 bit uzunlugundadir ve Tablo
4.4°de listelenen degerlerden birine ayarlanmalidir. Bu alt alan 0'a
esitse ve gergeve tiirli alt alan1 bu g¢ergevenin bir onaylama gergevesi
oldugunu belirtmezse, hedef adresleme modu alt alan1 sifir
olmamalidir; bu, c¢ercevenin hedef PAN tanimlayicist alaninda
belirtildigi gibi PAN tanimlayicis1 ile PAN koordinatdriinden
kaynaklandig belirtilir.

4.1.1.2 Sira Numarasi Alani

Sira numarasi alan1 uzunlugu 8 bittir ve gergeve i¢in benzersiz bir sira
tanimlayicist belirtir. Bir beacon ¢ergevesi i¢in sira numarasi alani bir
BSN'yi belirtir. Her koordinatér mevcut BSN degerini MAC PIB
Ozniteligi macBSN'de saklar ve rastgele bir degerle baslatir. Rastgele
bir sayr se¢cme algoritmasi, bu standardin kapsami digindadir.
Koordinatér, macBSN 6zniteliginin degerini bir beacon ger¢evesinin
sira numarast alanma, her biri olusturuldugunda kopyalar ve

macBSN'yi birer birer artirir.
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Bir veri, onay veya MAC komut ¢ercevesi i¢in, sira numarasi alan,
bir onay cercevesini veri veya MAC komut cercevesine eslestirmek
icin kullanilan bir veri sira numarasi (DSN) belirtirr. Her bir cihaz,
iletisim kurmak istedigi benzersiz cihazlarin sayisina bakilmaksizin
tam olarak bir DSN'yi destekleyecektir. Her bir aygit mevcut DSN
degerini MAC PIB 0Ozniteligi macDSN'sinde saklar ve rastgele bir
degerle baslatir. Rastgele bir say1 segme algoritmasi bu standardin
kapsam1 disindadir. Cihaz macDSN 0Ozniteliginin degerini bir veri
veya MAC komut cergevesinin sira numarasi alanina her ne zaman

tiretilirse kopyalar ve macDSN'yi birer birer arttiracaktur.

Bir ACK alindig1 takdirde, alic1 cihaz ACK c¢ergevesine karsilik gelen
DSN alaninin ic¢ine veri ya da MAC komut ¢ergeveside alinan DSN'yi
kopyalar. Eger ACK, macAckWaitDuration simgelerinden sonra
gelmediyse, iireten/gonderen cihazin MAC alt katmani, orijinal

iletimde kullanilanla ayn1 DSN'yi kullanarak ¢ergeveyi yeniden iletir.
4.1.1.3 Hedef PAN Tanimlayic1 Alani

Hedef PAN tanimlayict alani 16 bit uzunlugundadir ve cercevenin
istenen alicisinin benzersiz/essiz PAN tanimlayicisint belirtir. Bu
alanda Oxfffflik bir deger, su anda kanali dinleyen tiim cihazlar
tarafindan gegerli bir PAN tanimlayicis1 olarak kabul edilecek olan
yayin (broadcast) PAN tanimlayicisin1 temsil edecektir. Bu alan,
sadece c¢er¢ceve kontrol alaninin hedef adresleme modu alt alan

stfirdan farkliysa, MAC cergevesine dahil edilecektir.
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4.1.1.4 Hedef Adres Alani

Hedef adres alani, ¢erceve kontrol alaninin hedef adresleme modu alt
alaninda belirtilen degere gére 16 bit veya 64 bit uzunlugundadir ve
gercevenin istenen alicisinin adresini belirtir. Bu alandaki Oxffff olan
16 bitlik bir deger, su anda kanali dinleyen tiim cihazlar tarafindan
gecerli bir kisa adres olarak kabul olunan yayin (broadcast) kisa adresi
temsil eder. Bu alan, sadece c¢erceve kontrol alaninin hedef adresleme

modu alt alan sifirdan farkliysa, MAC ¢ergevesine dahil edilecektir.
4.1.1.5 Kaynak PAN Tamimlayic1 Alam

Kaynak PAN tanimlayict alant 16 bit uzunlugundadir ve g¢er¢evenin
yaraticisinin/gdéndericisinin benzersiz PAN tanimlayicisint belirtir. Bu
alan, MAC c¢erceve i¢ine, yalnizca sirasiyla ¢erceve kontrol alaninin
kaynak adresleme modu ve PAN-Ici alt alanlar1 sifirdan farkli ve sifira

esitse dahil edilecektir.
4.1.1.6 Kaynak Adres Alam

Kaynak adresi alani, ¢er¢eve kontrol alaninin hedef adresleme modu
alt alaninda belirtilen degere gore 16 bit veya 64 bit uzunlugundadir
ve cercevenin gondericisinin/yaraticisinin adresini belirtir. Bu alan,
sadece cerceve kontrol alaninin kaynak adresleme modu alt alam

stfirdan farkliysa, MAC cercevesine dahil edilecektir.
4.1.1.7 Cerceve Yiikii Alam

Cerceve yiikii alan1 degisken uzunluktadir ve 6zel gerceve tiirlerine

Ozgl bilgileri igerir. Eger giivenlik etkin alt alani g¢er¢eve kontrol
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alanindaki 1'e ayarlanirsa, ¢ergeve yiikii bu iliski i¢in segilen giivenlik

paketi/takimi tarafindan tanimlandig sekliyle korunur.
4.1.1.8 Cerceve Kontrol Dizisi (FCS) Alam1

FCS alan1 16 bit uzunlugundadir ve bir 16 bit ITU-T CRC igerir. FCS,
cercevenin MHR ve MAC yiikii kisimlart lizerinden hesaplanir ve
FCS alanina eklenir. Cergevenin gerekli tiim alanlari doldurulduktan
sonra gonderilir ve bu ¢erceveyi alan cihaz tekrar gelen g¢ercevenin
FCS bitlerini olusturur eger ¢erceveyle gelen FCS bitleriyle ayni
cikarsa cergeve degisiklige ugramadan cihaza ulasmistir. Yani FCS

bitleri ¢ergevenin yolda bozulup bozulmadigi anlamak i¢in gereklidir.
4.1.2 MAC Komut Cerceve Formati

Mac komut gercevesinin format1 Tablo 4.5°da gosterildigi gibidir. Bu
tablodaki Adresleme Alan1 Tablo 4.1°de gosterilen genel Mac cerceve
formatindaki gibidir. Bu tablodaki temel farklilik MAC yiikii alaninda

komut ¢ercevesi tanimlayict ve komut yiikiiniin bulunmasidir.

Tablo 4.5.MAC Komut Cergevesinin Format1 (IEEE Computer Society, 2003).

Octets:2 1 bkz. Tablo 4.1 1 Degisken 2
Komut
Cerceve Adresleme )
Sira Numarasi Cercevesi Komut Yiikii FCS
Kontrolii Alanlart
Tanimlayict
MHR MAC Yiiki MFR

Tablo 4.5’deki MAC komutu c¢ergevesinin MAC yiikii alani OPNET
Modelerde Sekil 4.4 gibi tasarlanmistir. Bu ¢ergeve kullanildiginda
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Sekil 4.1 ve 4.2°deki MAC cergeve formatinin MAC yiikii alanina

gomiilerek gonderilir.

File Edit Fields Interfaces Windows Help

D S B =

Command Frame
Identifier

Sekil 4.4.Komut cercevesi icin OPNET Modelerde tasarlanan MAC yiikii alani

4.1.2.1 MAC Komut Cer¢evesinin MHR Alani

Bir MAC komut c¢ercevesi i¢in MHR, ¢erceve kontrol alanini, sira
numarasi alanini, hedef PAN tanimlayicisin1 alanini, hedef adres
alanmi, kaynak PAN tanimlayici alanini ve kaynak adres alanini

igermelidir.

Cerceve kontrolii alaninda, ¢erceve tiirii alt alan1 Tablo 4.3'de
gosterildigi gibi bir MAC komut c¢ercevesinde belirten degeri
icermelidir. Diger tiim alt alanlar, MAC komut c¢ergevesinin

amaglanan kullanimina uygun olarak ayarlanacaktir.
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Sira numarasi alani, macDSN'in mevcut degerini igerir. Adresleme
alanlari, ¢erceve kontrol alanindaki ayarlara bagli olarak hedef adres

alanlarini ve / veya kaynak adres alanlarini igerir.

4.1.2.2 Komut Cer¢evesi Tanimlayic1 Alam

Komut c¢ergevesi tanimlayict alani, kullanillan MAC komutunu
tanimlar. Bu alan, Tablo 4.6'de listelenmis olan fakat ayrilmamis

degerlerden birine ayarlanacaktir.
4.1.2.3 Komut Yiikii Alam

Komut yiikii alan1t MAC komutunun kendisini igerir. Giden bir MAC
komut ¢ergevesinde giivenlik gerekliyse, komut yiikii alanindaki oktet
dizisi ya hedef adrese mevcutsa yada eger hedef adres alant mevcut
degilse macCoordExtendedAddress'e (PIB Ozniteliklerinden biri)
karsilik gelen giivenlik paketine gore islenir. Gelen bir ¢ergevenin
cergeve kontrol alanmin giivenlikli alt alani 0'a ayarlanirsa, komut
yiikii alani, istenen MAC komutu igerecektir. Gelen bir g¢ercevenin
cerceve kontrol alaninin giivenlikli alt alani1 1'e ayarlanirsa, cihaz
istenen MAC komutunu belirlemek icin secilen giivenlik

paketine/takimina gore komut ytikii alanini isleyecektir.
Bireysel/6zel komutlarin bigimleri 4.1.2'de agiklanmaktadir.
4.1.3 MAC Komut Cerceveleri

MAC alt katmani tarafindan tamimlanan komut gergeveleri Tablo

4.6'da listelenmistir. FFD, tim komut c¢ergevesi tiplerini iletme ve
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alma yetenegine sahipken, bir RFD icin gereklilikler tabloda

gosterilmektedir.

Tablo 4.6.MAC komut cergeveleri (IEEE Computer Society, 2003).

Komut Cer¢eve Tanimlayici Komut Adi RFD

Tx | Rx

0x01 Uyelik istegi «

0x02 Uyelik yanit1 X

0x03 Uyelikten ayrilma bildirimi X X

0x04 Veri istegi <

0x05 PAN ID ¢atisma bildirimi X

0x06 Yetim bildirimi X

0x07 Isaret istegi

0x08 Koordinatoriin yeniden diizenlenmesi X

0x09 GTS istegi

0x0A-0xFF Ayrilmis

4.1.3.1 Uye Olma Ve Uyelikten Ayrilma

Uye olma (Association) ve iiyelikten ayrilma (disassociation)
komutlari, cihazlarin bir PAN ile iiye olmasina veya iiyelikten

ayrilmasina izin vermek i¢in kullanilir.
4.1.3.1.1 Uyelik Istegi Komutu

Uyelik istegi komutu, bir cihazin bir koordinatdre {iye olma istegini
saglar. Bu komut sadece bir PAN ile iligkilendirmek isteyen
iligskisiz/liye olmayan bir cihaz tarafindan gonderilir. Bir RFD'nin
bunu almasina ihtiya¢ olmamasina ragmen, tim cihazlar bu komutu
gonderme yetenegine sahiptir. Uyelik istegi komutu Tablo 4.7’de
gosterildigi gibidir.
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Tablo 4.7.Uye olma istegi komutunun format1 (IEEE Computer Society, 2003).

Octets: 17/23 1 1

MHR Alan1 Komut Cergevesi Tanimlayici Yetenek Bilgisi

Bu komut formatinin komut ¢ercevesi tanimlayicisi ve yetenek bilgisi
alanlarida Sekil 4.4’te tasarlanan cergevede ilgili alanlarla eslesecek
sekilde kullanilir. Ancak modellemeyi kolastirmak i¢in bunlarin MAC
Yikii (MSDU) alanina bu komuttaki yetenek bilgisi alanini
tanimlayan bir veri yapisi ile paket olusturulmasi kod ortaminda tercih

edilmistir.

4.1.3.1.1.1 MHR Alam

Cergeve kontrol alaninin kaynak adresleme modu alt alan1 3 (64 bit
genisletilmis adresleme) olarak ayarlanacaktir. Giivenlik iiye olma
istegi komutu i¢in kullaniliyorsa, giivenlikli alt alan 1'e ayarlanacak ve
cerceve, hedef adresine karsilik gelen giivenlik paketi/takimi
tarafindan tanimlanan metoda gore islenecektir. Aksi halde, giivenlikli
alt alan 0'a ay arlanacaktir. Cergeve kontrol alaninin ¢ergeve bekleyen
alt alan1 0'a ayarlanir ve alim tizerine goz ardi edilir ve ACK istegi alt
alan1 1'e ayarlanir. Hedef PAN tanimlayict alani, iiye olacagi PAN'in
tanimlayicisint igerecektir. Hedef adres alani, iliye olma istegi
komutunun goénderildigi koordinatore gonderilen isaret ¢ercevesindeki
adresi igerir. Kaynak PAN tanimlayici alani, broadcast PAN
tanimlayicisim1 igerecektir (yani, 0 x fiff). Kaynak adres alani,

aExtendedAddress degerini igerir.
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4.1.3.1.1.2 Yetenek Bilgisi Alam
Yetenek bilgisi alan1 Tablo 4.8’de gosterildigi gibi bicimlendirilir
(IEEE Computer Society, 2003).

Tablo 4.8.Yetenek bilgisi alaninin format1 (IEEE Computer Society, 2003).

Bits: 0 1 2 3 4-5 6 7
Bosta
Alternatif PAN Cihaz Giig Giivenlik Adres
) ) Oldugunda Ayrilmis )
Koordinatorii Tipi Kaynagi Al Yetenegi Ayirma
1c1

Alternatif PAN kodlayici alt alan1 1 bit uzunlugundadir ve cihaz bir
PAN koordinatdrii olabiliyorsa 1 olur. Aksi takdirde, alternatif PAN

koordinator alt alan1 0'a ayarlanacaktir.

Cihaz tipi alt alan1 1 bit uzunlugundadir ve cihaz FFD ise 1 olarak
ayarlanir. Aksi takdirde, RFD'yi belirtmek i¢in cihaz tipi alt alan1 0'a

ayarlanacaktir.

Gii¢ kaynag: alt alan1 1 bit uzunlugundadir ve cihaz alternatif akim
sebekesinden gii¢ aldig1 takdirde 1 olarak ayarlanir. Aksi takdirde, gii¢

kaynagi alt alan1 0'a ayarlanacaktir.

Bosta (idle) oldugunda alic1 alt alan uzunlugu 1 bit oldugunda olur ve
cihaz bekleme (idle) siiresince giicii korumak icin aliciyr devre disi
birakmazsa 1 olur. Aksi taktirde alici, bosta olan alt alan agik

oldugunda 0'a ayarlanacaktir.

Giivenlik yetenegi alt alam1 1 bit uzunlugundadir ve cihaz, glivenlik

takimi kullanarak giivenli MAC ¢erceveleri gonderebiliyor ve
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alabiliyorsa 1 olarak ayarlanacaktir. Aksi halde, giivenlik yetenegi alt

alan1 0'a ayarlanacaktir.

Adres ayirma alt alan1 bir bit uzunlugundadir ve cihaz koordinatore,
liye olma prosediiriiniin bir sonucu olarak kisa bir adres tahsis etmek
isterse, 1 olarak ayarlanir. Bu alt alan 0'a ayarlanirsa, Oxfffenin 6zel
kisa adresi cihaza tahsis edilecek ve iiye olma yanit komutuyla geri
gonderilecektir. Bu durumda, cihaz sadece 64 bit genisletilmis adresini

kullanarak PAN iizerinden iletisim kuracaktir.
4.1.3.1.2 Uyelik Yamti Komutu

Uyelik yamt komutu, koordinatériin bir iiye olma girisiminin
sonuglarini, liyelik isteyen cihaza geri iletmesine izin verir. Bu komut,
koordinator tarafindan yalnizca su anda iiye olmaya deneyen calisan
bir cihaza gonderilir. RFD'nin bunu iletilebilme yetenegi olmamasina
ragmen, tiim cihazlar bu komutu alabilecek yetenekte olmalidir.
Uyelik  yamt  komutu Tablo 4.9’da  gosterildigi  gibi

bi¢imlendirilecektir.

Tablo 4.9.Uyelik yanit komutunun format: (IEEE Computer Society, 2003).

Octets: 23 1 2 1
Komut Cergevesinin .
MHR Alani Kisa Adres Uyelik Durumu
Tanimlayicisi
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4.1.3.1.2.1 MHR Alam
Cergeve kontrol alaninin hedef adresleme modu ve kaynak adresleme
modu alt alanlar1 her biri 3'e ayarlanmalidir (yani, 64 bit genisletilmis

adresleme).

Giivenlikli bir tiyelik yanit komutu i¢in kullaniliyorsa, glivenlikli alt
alan 1'e ayarlanacak ve cergeve, hedef adresine karsilik gelen giivenlik
paketi tarafindan tanimlanan metoda gore islenecektir. Aksi halde,

giivenlikli alt alan 0'a ayarlanacaktir.

Cerceve kontrol alaninin ¢erceve bekleyen alt alan 1 0'a ayarlanir ve

alim iizerine goz ard1 edilir ve ACK istegi alt alan1 1'e ayarlanir.

Hedef ve kaynak PAN tanimlayici alanlari, macPANId degerini igerir.
Hedef adres alani, iiyelik talep eden cihazin genisletilmis adresini

icerecektir. Kaynak adres alani, aExtendedAddress degerini igerir.
4.1.3.1.2.2 Kisa Adres Alani

Kisa adres alani 16 bit uzunlugundadir. Koordinator bu cihazi PAN’a
iiye yapmadiysa, bu alan Oxfftf olarak ayarlanacak ve tiyelik durumu
alan1 basarisizligin sebebini igerecektir. Koordinator, cihazi PAN'na
liye olabiliyorsa, bu alan, cihazi iiyelikten ¢ikarana kadar PAN'daki
iletisimde kullanabilecegi kisa adresi icermelidir. Oxfffe'ye esit kisa bir
adres alan1 degeri, cihazin bir PAN ile basariyla iiye oldugu ancak kisa
bir adres tahsis edilmedigini gosterecektir. Bu durumda, cihaz sadece
64 bit genisletilmis adresini kullanarak PAN iizerinden iletisim

kuracaktir.
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4.1.3.1.2.3 Uyelik Durumu Alam

Uyelik durumu alan1 8 bit uzunlugundadir ve Tablo 4.10’da listelenen
ayrilmamis degerlerden birini igerecektir (IEEE Computer Society,

2003).

Tablo 4.10.Uyelik durumu alaninin gegerli degerleri (IEEE Computer Society,

2003).
Uyelik Durumu Aciklama
0x00 Uyelik basaril.
0x01 PAN’nin kapasitesi dolu.
0x02 PAN’a erisim reddedildi.
0x03-0x7F Ayrilmus.
0x80-0xFF MAC primitif sayim degerleri i¢in ayrilmistir.

4.1.4 ZigBee diigiimiiniin tasarlanma siiregleri

Bu boliimde, ZigBee temelli bir diigiimiin, belirli bir ZigBee agina
katilma siirecindeki kullanilan primitiflerin yapilart ve Opnet Modeler
platformunda ZigBee’yi temel alan bir diiglim yapisinin tasarlanmasi
icin teorik bilgiler bu alt boliimde agiklanacaktir. Bu calismada,
ZigBee agina katilacak diigiimiin ag kesfini yaptigi, kanal ve PAN
tanimlayict gibi parametrelerin belirlenmis oldugu varsayilmistir. PAN
ID’si belirli bir aga katilma isteginde bulunan bir diiglime, aga katilma
iznini verildikten sonra ag adresinin atamasinin yapilmasi siireci

tizerine odaklanilmistir.
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4.1.4.1 ZigBee Agina Katilma Siireci

Bir agdaki koordinatér diigiim veya yetkili diiglim, aga ilk defa
katilmak isteyen yeni bir cihaza izin verdigi zaman bu iki cihaz
arasinda ebeveyn-g¢ocuk (parent-child) iliskisi olusur. Yeni cihazin aga
katilmasi tlizerine agda zaten liyeligi bulunan cihaz ebeveyn olurken,

yeni cihaz ise ¢ocuk olur.

Bir c¢ocuk cihaz eger MAC tarafindan saglanan temel iyelik
yeteneklerini kullanarak bir aga katilmayi tercih ederse, ebeveyn cihaz
olan bir ZigBee koordinatér veya yonlendirici prosediiri MAC’den

MLME-ASSOCIATE.request primitifi almasini takip etmelidir.
4.1.4.1.1 Cocuk Diigiim (U¢ Cihaz) Prosediirii

MAC katman iligkilendirme prosediiriinii kullanarak bir aga katilma
prosediirli, ZigBee Specification-2012’de 3.6.1.3 numarali alt
paragrafta aciklandig1 gibi ag kesfi ile baslamalidir [ZigBee Alliance,
2012]. Sekil 4.1°de goriildiigii gibi ¢ocuk cihaz NLME-NETWORK-
DISCOVERY.confirm primitifini aldiktan sonra, bir sonraki {ist
katman ya kesfedilen aglardan katilmak i¢in bir ag se¢cmeli ya da ag
kesfini yeniden yapmalidir. Bir ag segilir se¢ilmez, cihazin bir
yonlendirme cihazi olarak katilmak isteyip istemedigini belirtmek
icin, RejoinNetwork parametresi 0x00 ve JoinAsRouter parametre seti

ile birlikte NLME-JOIN.request primitifi asag1 katmana iletilecektir.
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Child Child Child
APL NWK MAC

NLME-NETWORK-

DISCOVERY .reque: MLME -
» SCAN.requeg

Perform active or passive sce

MLME -BEACON-
NOTIFY indicaton

MLME -BEACON-
_, NOTIFY.indicatior

MLME -
SCAN.confirm
NLME-NETWORHK- Rl
DISCOVERY .confirm
¢
Select suitable PAN
NLME-
JOIN.reques MLME -
> ASSOCIATE requey |
Association procedure
MLME-
NLME- ASSOCIATE.confirm
JOIN.corfirm <
¢
Authentication procedul
NLME-
START-ROUTER.reque MLME -
START.reques
MLME-
NLME- START.confirm
START-ROUTER.confirm

Sekil 4.5.Bir aga katilmak i¢in ¢ocuk diigiimde gerceklesen siire¢ (ZigBee Alliance,
2005).

Sadece bir aga heniiz katilmamis olan cihazlar yani ilk defa katilacak
cihazlar katilma prosediiriinii baslatir. Bagka herhangi bir cihaz bu

prosediirii baglatirsa, NLME prosediirii sonlandirir ve NLME-
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JOIN.confirm primitifini INVALID REQUEST olarak ayarlanan
durum parametresiyle yayinlayarak bir sonraki iist katmana yasa dist

olan istegi bildirir.

Cocuk cihaz heniiz bir aga katilmamis ise NLME-JOIN.request
primitifi, NWK katmaninda komsu tablosunda ebeveyn bir cihaz arar.
Eger komsu tablosunda baglanabilecegi uygun bir ebeveyn cihaz
yoksa ~ NLME-JOIN.confirm  primitifi ~ durum  parametresi
NOT_PERMITTED olacak bicimde NLME katmani {ist katmana
yanit verecektir. Eger komsu tablosunda uygun bir ebeveyn cihaz
bulunursa, NLME katmam1 MAC alt katmanina MLME-
ASSOCIATE.request primitifi génderecektir.

MLME-ASSOCIATE.request primitifinin LogicalChannel
parametresi, potansiyel ebeveynin koordinator adresine karsilik gelen
komsu tablosu bulunana ayarlanmalidir. Capability Information
parametresinin bit alanlari, Tablo 4.11'de gosterilen degerlere sahip
olacak ve yetenek bilgileri, nwkCapabilityInformation NIB
Ozniteliginin degeri olarak depolanacaktir. Birden fazla cihaz bu
gereksinimleri karsilarsa, ¢ocuk cihaz en kiiciik ag derinligine sahip
olan ebeveyni secebilir. Burada ¢ok kisa olarak verilen bilgiler detayli
olarak ZigBee Specification-2012°’de 3.6.1.4 alt bashg altinda
verilmektedir (ZigBee Alliance, 2012).
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Tablo 4.11.Yetenek bilgisi bit alanlar1 (ZigBee Alliance, 2012).

Bit

Adi

Aciklamasi

Alternatif PAN Koordinatorii

Bu alan ZigBee standartlarindaki her

uygulama i¢in 0 degeri segilecektir.

Cihaz Tipi

Katilan cihaz ZigBee yonlendiricisi ise bu
alanin degeri 1 olacaktir, katilan cihaz bir
ZigBee ug cihaz ya da yonlendirici yetenekli

bir cihazsa 0 olacaktir.

Gii¢ Kaynagi

0x01 : Sebekeye bagli Cihaz
0x00 : Diger gii¢c kaynag1

Bosta iken Alic

0x01 : Cihaz bostayken alici etkinlestirilir.
0x00 : Cihaz bosta iken alict devre dist
brrakilir.

4-5

Ayrilmisg

Bu alan ZigBee standartlarindaki

uygulamalar i¢in 0 degerine ayarlanir.

Giivenlik Yetenegi

Bu alan, cihaz Standart Giivenlik Modunda
calisiyorsa 0’a, cihaz Yiksek Giivenlik
Modunda c¢alisiyorsa 1 degerine, sahip

olacaktir.

Adres Ayirma

Bu alan aga katilacak cihaza 16-bitlik bir ag
adresi atanmasi isteniyorsa 1’e, aksine 64-
bitlik uzun adresi kullanmak istinirse 0’a

ayarlanir.

4.1.4.1.2 Ebeveyn (Koordinator) Prosediirii

Bir koordinatoriin agina katilmak i¢in; ZigBee koordinatorii veya

yonlendirici

prosediirii, MAC

alt katmanindan gelen MLME

ASSOCIATE.indication katilma istegi primitifi tarafindan baslatilir.

Sekil 4.6’da bu durumu ifade eden ebeveyn prosediirii goriilmektedir.

Sadece bir ZigBee koordinatorii veya bir ZigBee yonlendiricisi olan

ve diiglimlerin aga katilmasina izin veren bu FFD diiglimler bu
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prosediirii baglatmalidir. Bu prosediir bagka bir cihazda baglatilmissa,

NLME bu prosediirii sonlandirir.

Bu prosediir baslatildiginda, potansiyel bir ebeveyne ait NLME,

oncelikle katilmak isteyen cihazin aginda var olup olmadigini

belirleyecektir. Bunu yapmak icin, NLME, eslesen 64 bitlik bir

genisletilmis adres bulunup bulunmadigini belirlemek i¢in komsu

tablosunda arayacaktir. Genisletilmis adres eslesmesi bulunursa,

NLME, verilen DeviceCapabilities 0gelerinin komsu tablosundaki

kaydedilen cihaz tiiriyle eslestigini kontrol edecektir. Cihaz tipi de

NLME ile eslesiyorsa, o zaman karsilik gelen 16-bit ag adresini elde

edecek ve MAC alt-katmanina bir iiyelik yanit1 gonderecektir. Cihaz

tipi eslesmesi bulunmazsa, NLME, cihazin tiim kayitlarim1 komsu

tablosundan c¢ikarir vee MLME ASSOCIATION.indication islemini

yeniden baglatir. Genisletilmis adres eslesmesi bulunamazsa, NLME,

miimkiinse, yeni cihaz i¢in bir 16 bit ag adresi tahsis edecektir.

‘ASSOCIA'I E.indicaion

Parent
MAC

ASS00ATE response
.

MLME-

‘GOM M-STATUSindicafon

Parent Parent
APL NWK
MLME-
Check extended address and
assign logical address
MLME-
NLME-
JOINL.indication
<

Sekil 4.6.Ebeveyn diigiimde gergeklesen katilma istegi siireci (ZigBee Alliance,

2005).
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Potansiyel ebeveyn daha fazla ¢ocuk kabul etme kapasitesine sahip
degilse, NLME prosediirii sonlandirir ve bu durumu MAC alt
katmanina sonraki MLME-ASSOCIATE.response primitifi ile
belirtmelidir. Bu primitifin durum parametresi, PAN'nin kapasitesinin

doldugunu gosterir.

Katilma talebi geldiyse, ebeveynin NLME'si, verilen cihaz bilgilerini
kullanarak komsu tablosundaki ¢ocuk icin yeni bir kayit olusturacak
ve MAC alt katmanma sonraki MLME-ASSOCIATE.response
primitifinde basarili bir tiyelik belirtilecektir. NwkSecurityLevel degeri
0x00 ise, yeni komsu tablosu kaydimin iliski alani, komsunun bir
cocuk oldugunu belirten 0x01 degerine ayarlanmalidir; aksi takdirde,
kimligi  dogrulanmamis bir ¢ocugu belirten 0x05 olarak
ayarlanmalidir. Cocuga iletilen yamit durumu, MLME-COMM-
STATUS.indication primitifi araciligiyla ag katmanma geri iletilir.
Eger iletme basarisiz olursa NLME katmani prosediirii
sonlandiracaktir. Eger iletime basarili ise NLME katmanm1 NLME-
JOIN.indication primitifini kullanarak aga bir ¢ocugun yeni katildigini
sonraki iist katmana (APL) bildirecektir.
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O

— o NLME-JOIN.request
Uygulama @ Katmanu NLME-JOIN.confirm
Ep)

NLME-JOIN.indication

O

NLME-JOIN.request
NLME-JOIN.confirm
NLME-JOIN.indication
MLME-ASSOCIATE.request
MLME-ASSOCIATE.confirm
MLME-ASSOCIATE.indication
MLME-ASSOCIATE.response

Katmani

>

Q¢
|
W

g

O OO OO0 OO0

i ¥ § MLME-ASSOCIATE.request

i MAC | Katmam MLME-ASSOCIATE.confirm

: MLME-ASSOCIATE.indication
MLME-ASSOCIATE.response

;
O O O O

.. Uyelik Istegi K i
Fiziksel Katman o  Uyelik Istegi Komut Cergevesi

= > o  Uyelik Yanit1 Komut Cercevesi

Sekil 4.7.0pnet Modeler'de modellenen diigiim yapisi ve modiillerde kullanilan
primifler (Dogan vd., 2018).

4.2 Modellemede Kullamlan Diigiim Yapisi ve Primitifler

Bu alt bolimde Opnet Modeler’de modellemesi yapilan diigiimlerin
yapisina, bu modiillerin birbiriyle olan iliskilerine ve primitiflere
deginilecektir. Diigiim yapisi, bir diiglimii olusturan fiziksel, veri bagi,
ag ve uygulama katmanlarmi1 veya modiillerini ifade ederken
primitifler ise bir diiglim yapisinda bulunan bu modiillerin birbiriyle

haberlesmesini saglayan hizmet ¢agrilaridir.

Sekil 4.7°de de goriildiigii gibi bir diiglimiin fiziksel katmani, MAC
katmani, ag (NWK) katmani1 ve uygulama (APP) katmanlarindan her

birinin modellemesi yapilmistir. Bu sekilde, kirmizi ve mavi oklarin

45




birbirine bagli oldugu kare seklinde goriinen yapi islemci (processor)
veya modiil olarak adlandirilirken oklar da akis (stream) olarak
adlandirilir. Bu akislarin modiillere baglandig1 yer ise SAP noktasi
olarak adlandirilir. SAP noktalar1 temelde iki tiptir; veri SAP noktasi
ve yonetim SAP noktasi. Mavi akislar modiillerin veri SAP
noktalarma bagliyken kirmizi akislar yonetim SAP noktalarina
baglidir. Mavi akislar iizerinden veri primitifleri modiiller arasinda
gonderilirken kirmizi akislar iizerinden de yonetim primitifleri

gonderilir.

Alict (rr_0) ve gonderici (rt_0) fiziksel katmanin iki modiiliidiir.
Cerceveyi kablosuz olarak alip gondermek gonderici ve alici
modillere tarafindan saglanir. Herhangi bir paket, mavi akisin bagl
oldugu SAP noktasindan gonderildiginde, gonderici modiilii onu
kablosuz ortama modiile edilmis sinyal olarak aktarir. Alici modiil,
kablosuz ortamda siirekli olarak sinyalleri dinler. Bu siireklilik
diiglimii tasarlayan kullaniciya bagli olmakla birlikte bu sinyal
dinleme olay1 onceden ayarlanilan belirli frekans araligi ig¢in gecerli

olmaktadir.
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File Edit Interfaces Objects Windows Help

AEIim” - S EEEEEEEE

| Attrbute Value -] ‘ Attribute Value -]
@ -name m_0 @& name w0
(@) = channel () (% = channel ()
@ b Number of Rows 1 @ Number of Rows 1
) - data rate (bps) 250,000 ) i data rate (bps) 250,000
&) - packet formats gd_ACK_MPDU _frame, gd_COMMAND 3] . packet formats gd_ACK_MPDU_frame, gd_COMMAND...
() bandidth fkHz) 2,000 &3] - bandwidth kHz) 2,000
)] min frequency (MHz) 2405 @ £ min frequency (MHz) 2405
@ spreading code disabled )] i spreading code disabled
() processing gain (dB) channel bw/dr &) L pawer (W) 0.005
(@ -modulation gpsk. 1) i bit capacity (bits) infinity
@ 'noise figure 1.0 ) . pk capacity (pks) 1.000
@ -eccthreshold 0o @ -modulation apsk
@ | ragain model dra_ragain (%) +ngroup model dra_regroup
@ power model dra_power (%) i-bedel model dra_tadel 1=
@ i-bkgnaise model dra_bkgnoise (%) - closure model dra_closure
@) inoise madel dra_incise @ |- chanmatch model dra_chanmatch
) s model dra snr L = m—— dra tagain =l
Extended Attrs Edended Attrs
@ Fter @ Fiter
Match: Look in Match Look in
C Exact [ Names C Exact [ Names
¥ Tags oK Cancel [ Tags oK Cancel

Sekil 4.8.Alic1 ve gonderici modiiliiniin 6zellikleri

Sekil 4.8°de alict ve gonderici modiliinlin  6zelliklerini
gostermektedir. Ilgili diigiimiin radyo modiiliiniin  6zellikleri

simiilasyon ortaminda bu 6zellik tablosu kanaliyla ayarlanabilir.

Bu c¢aligmada sadece yonetim primitiflerinden uygulama katmani i¢in
NLME-JOIN.request, NLME-JOIN.confirm, NLME-JOIN.indication
primitifleri, ag katman1 i¢cin NLME-JOIN.request, NLME-
JOIN.confirm, NLME-JOIN.indication, MLME-ASSOCIATE.request,
MLME-ASSOCIATE.confirm, MLME-ASSOCIATE.indication,
MLME-ASSOCIATE.response primitifleri, MAC katmam ig¢in
MLME-ASSOCIATE.request, MLME-ASSOCIATE.confirm, MLME-
ASSOCIATE.indication, MLME-ASSOCIATE.response primitfleri
kullanilmistir.  Ayrica fiziksel katmanda da iiyelik istegi komut

cercevesi ve iiyelik yaniti komut gergevesi kullanilmistir. Tim bu
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primitifler kendilerine 06zel fonksiyonlar kullanilarak islevsellik
kazanir. Yani Sekil 4.7’e eger dikkatli bir sekilde bakilirsa uygulama-
ag ve ag-mac katmanlarinda ayni primitifler kullanilmistir. Bunun
nedeni list katmanda ayarlanan (set) bir primitif parametrelerinin alt
katmanda alinabilmesi (get) ya da tam tersi olarak alt katmanda
ayarlanan primitif parametrelerinin {ist katmanda alinabilmesi igin
komsu katmanlar arasinda ayni primitiflerin kullanildig1 goriilebilir.
Bu noktada, dikkat edilmesi gereken baska bir konu da bu primitifler
icin kullanilan fonksiyonlardir. Bu konu da ¢ok kafa karistiricidir
clinkii literatiirde primitiflerin nasil kullanilacagiyla ilgili bir kaynak
bulunmamaktadir. Oncelikle bilinmesi gereken ilk sey bir primitif
kesinlikle bir fonksiyondan bagimsiz olarak diisiiniilemez. Ciinkii bir
primitifi isleme koyan ve onun iizerinde bazi islemler yapabilmek i¢in
fonksiyonlar kullanilir. Yani bir fonksiyon i¢inde primitif kullanilir ve
yonetilir. Fonksiyonlar i¢in vurgulanmasi gereken nokta eger bir
primitif parametrelerini tanimlama (set) {izerinde c¢alisilmak
isteniyorsa farkli primitifler i¢in farkl fonksiyonlar yazilmalidir. Ama
eger bir primitif i¢in parametre tanimlanilacak ve bagka bir primitif
icin de parametre alinacaksa (get edilecekse) bu iki primitif ayni
fonksiyonda kullanilabilir. Yani iki veya daha fazla primitif ayni

fonksiyon i¢inde ayarlanmasi (set edilmesi) uygun bir kullanim olmaz.

Sekil 4.9°da ag (NWK) katmanindaki MLME-ASSOCIATE.request
primitifinin Opnet Modeler’de kullanimin1 gosteren bir goriintii
verilmistir. Bu sekilde goriildigii tizere MLME-ASSOCIATE.request

primitifini  olusturmak i¢in  parametreleri  girilmektedir. Bu
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parametrelerden mar->LogicalChannel = 11; ve mar->CoordAddress
= (; manuel olarak atanmis olmasina ragmen mar->CoordPANId =
njr->ExtendedPANId; ve mar->caplnf = njr->caplnfo, parametreleri
NLME-JOIN.request primifinin parametrelerinden atanmistir. Daha
sonra bu olusturulan MLME-ASSOCIATE.request primitifi asagi

katmana gonderilmek iizere kuyruga eklenmistir.

H gd_ADRES_ATAMA_NWEK _process.function block — [m]
File Edit Options

A ] ]

551 * MLME_ASSOCIATE_request primitive gonderen fonksiyondur.

555 static void MLME_Association_request(Packet *pk){
5

557 MLME_ASSOCIATE_request *mar;

558 NLME_JOIN_request *njr;

559 Packet *pkptr;

560

561 njr = (NLME_JOIN request “)nr‘ prg_mem_alloc(sizeof (NLME_JOIN_request));

s6z ap_| r“ _nfd_get(pk E L&Njr);

563

564 mar = (MLME_ASSOCIATE_! r’eques\: *)op_prg_mem_alloc(sizeof (MLME_ASSOCIATE_request));
565 mar->LogicalChannel =

566 mar->CoordaddrMode = SHDRTJ\DDRESS

567 mar —~CoordPANId = njr->ExtendedPANId;

568 mar ->Coordaddress =03

s6a |

70 mar->capInf = (CapamhtyInFm’nahnn *)op_pra_mem_alloc(sizeof (CapabilityInformation));

mar->capInf = njr-»capInf
mar->SecurityEnable = njr->SecurityEnable;

23
E_ASSGCIATE_REQUEST) /primitive id'si gd_tree_adresleme_param.h dosyasindadir.
,Mar , 0p_pro_mem_copy_create,op_prg_mem_free,sizeof (MLME_ASSOCIATE_request));

5
5

5

5

5

5 pkptr = op_pk_create_fmt
577 ur pk_nfd_set(pkptr,
57

5

5

5

5

5

pk_nfd_set(pkptr,

op_prg_Tist_insert (MLME_: st,pkptr,0PC_LISTPOS_TAIL); //kuyruga eklendi icin daha sonra gonderilecek.

Sekil 4.9.MLME-ASSOCIATE.request primitifinin kullanimryla ilgili bir goriintii

Bu primitifin parametrelerine atanan degerler Sekil 4.10’da
simiilasyon ciktis1 olarak da gosterilmektedir. Bu ¢ikti yazilimsal
ortamda bu primitifin parametrelerine atanan degerleri dogruladigi
goriilmektedir. Bu sekilde yetenek bilgileri (Capabilitylnformation)

parametresinin tiim alanlar1 ayrintili bir bi¢imde gosterilmektedir.
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| Moduie Ha) (top.Office Nevwork.node_l.nwk)
| From pr. re: gd_ADRES_ATEMA NWK process [exscuteNIME enter execs| 1

1

| Module (€7), (cop.Office Netwozk.:
| From proceduze: gd ADRES_ATAMA NWZ
|
I

ccuteNLME enter execs 1

| LogicalC
| Coordaddrio
| CoordPANId:Q

| CoordaddrMode
| CoordpANId:O
| Coordaddzess:o

| CapInf-a_pan_coord:l
| CapInf-device type:0
| CepInf-power_source:0
| CepInf-r_on wh idle:0

| CapInf-sec_capabilicy:0

| CapInf-a_pan_coord:1
| CapInf-device type:0

| CapInf-power source:0

| CapInf-r_on wh idle:0

| CapInf-sec_capability:0
| CapInf-allseate_addr:l
| Securitysnable:D

| CapInf-allocace_addr:l
| SecurityEnable:l

| Modale (705), (tep.Office Network.node_3.nwk)
| From procedure: gd ADRES_ATAMA NWX process [executeNIME enter execs| 1

|
| Module (732), (top.Office Netwozk.node 4 .nwk)

| From procedure: gd ADRES ATAMA NWK process [executeNIME enter execs 1
|

|

| LogicalChanr
| Coordaddriode:2
| CoordPANId:0

| Coordada:
| CapInf-a
| CapInf-device_tvpe:0
| CapInf-power_source:0
| CapInt-z_on_wh_idie:o
| CapInf-sec_ca
| CapInf-allscace_: aar
| SecurityEnable:0

| LogicalChanne:
| CoordAdariode:2
| CoordPANTd:0

| CapInf-device ty‘pe 0
| CapInf-power_source:0
| CapInf-r_on wh idle:0

pab
| CapInf-allocace_addr:l
| SecurityEnable:0

Sekil 4.10.Ag katmanindaki MLME-ASSOCIATE.request primitifinin simulasyon
ciktisi

MLME-ASSOCIATE.request primitifi ve diger tiim primitiflerin
modellemesi OPNET Modelerde bir veri yapist olarak
gerceklestirilebilir. MLME-ASSOCIATE.request primitifinin bir veri
yapist olarak modellemesi Sekil 4.11°deki gibidir. Bu primitif gibi
diger tim primitifler, tek bir bashik dosyasinda (adresAtama.h)
kaydedilmistir.

* NWK katmaninda end dewvice'in coordinator'a baglanmasi igin MAC'a gonderilen
* primitive'dir.
* IEEE 802.15.4'e gore olusturulmustur.
* FULL.
typedef struct{
int LogicalChannel;
int CoordaddrMode;
int CoordPAaNId;
long long Coordaddress; //64 bitlik

CapabilityInformation *capInf;

Eoolean SecurityEnable;

IMLME_ASSOCIATE_request;

Sekil 4.11. Primitif kitliphanesinde bulunan MLME-ASSOCIATE.request primitifi
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Baz1 primitiflerle birlikte veya haricinde kullanilan sabitler ve bilgi
tabani da (Information Base) bulunmaktadir. Sabitler C programlama
dilindeki makrolar gibi tanimlanir ve sabitler ihtiyag duyulan
fonksiyonlarda kullanilir ve her zaman i¢in kendisine atanan degeri
korurlar. Bilgi tabani ise modiillerin ana fonksiyonunda ilk degerleri
atanan ve daha sonra modiildeki bazi fonksiyonlarda bu ilk degerlerin
son degerleriyle degistirildigi bir nevi programlama dillerindeki
degiskenler olarak tanimlanabilir. Bilgi tabaniyla sabitler arasindaki en
onemli fark sabitler ilk degerlerini aldiklarinda o degerler hicbir
degisiklige ugramadan kullanilabilir ama bilgi tabanindaki
parametreler en son hangi degeri almislarsa tiim fonksiyonlarda o
deger gegerli olur. Bu calismada kullanilan bazi sabitlerin tanimlanma
goriinttiler: Sekil 4.12°de verilmistir. Bu sekilde de gortildiigii gibi

cerceveler i¢in gerceve tipi alt alaninda alinacak degerler atanmistir.

18 * Frame type subfield tanimlamalari -IEEE 802.15.4"'e gore

Sekil 4.12.Baz sabitlerin goriintiisii
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* WWK Information Base
* 0zel amacli olusturulmustur.

typedef struct{

objid obj_id; //mevcut modulun id'si

objid parent_id; //dugumun wani cihazin id'si.
int mwk_dst_addr;

int mwk_src_addr;

int device_tvype;
INwE_Attributes;

Sekil 4.13.Ag katmaninda kullanilan bilgi tabanindaki parametreler

Yine bu ¢alismada kullanilan ve 6zel olarak olusturulan (yani herhangi
bir standartta olamayan) bilgi tabanindaki parametrelerden bazilari
Sekil 4.13’te gosterilmektedir. Bu parametrelerden device type ilk
deger olarak ug cihazi belirten “3” degeri atanmistir ama daha sonra
kullanict bu degeri koordinator olarak ayarlarsa koordinatorii belirten
“I” degeri atanacak ve o digim i¢in artik bu deger “I” olarak

kullanilacaktir.
4.3 Modellemede Kullanilan Siire¢ Yapisi

Bu alt boliimde uygulama katmani, ag katman1 ve MAC katmani i¢in
Opnet Modeler’de modellenen siire¢ ya da sonlu durum makinesi
olarak adlandirilan yap1 lizerinde durulacaktir. Bu siire¢ yapilari, ilgili
katmanda kuyruklarin, primitiflerin, olaylarin davraniglarinin kontrol

edilmesinde veya yonetilmesinde ¢cok dnemlidir.
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n Process Model: gd_ADRES_ATAMA_APP_process
File Edit Interfaces FSM  CodeBlocks Compile Windows Help

B E IR =w]s ) =

Sekil 4.14.Uygulama katmaninin siire¢ yapist (Dogan vd., 2018).

Sekil 4.14’te uygulama katmani icin olusturulan siirecte diigiim ilk
calisamaya basladiginda baslangi¢ durumundaki fonksiyonlarla
diigiimiin baz1 varsayilan 6zelliklerinin yiiklendigi durum icra edilir.
Bu durum kosulsuz bir gecise sahiptir yani fonksiyonlarin icrasi
bittikten sonra kirmizi renk (unforced state) ile goriilen bekleme
durumuna geger. Bu durum da ise sekilde goriildiigii gibi ag (NWK)
katmanindan bir NLDE ya da NLME primitifinin gelmesi gibi bir
kosulun gerceklesmesi olay1r beklenir. Eger bu kosullardan biri
gerceklesirse gelen primitif kuyruga alinir ve bu kuyrukta belirli bir

zamanlayici (timer) siiresi kadar bekletilir. Zamanlayicinin dolmasini
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takriben ilgili primitif i¢in ilgili yliriitme durumuna gecilme kosulu
saglanilir ve o duruma gegilir. Ardindan ilgili primitif islemleri icra
edilir daha sonra islemler bittiginde ilgili primitif gonderilecekler
kuyruguna almir. Bu noktada da belli bir zamanlayici siiresinin
dolmast beklenir. Bu siire doldugunda ise ilgili gonder durumuna
(state) gecilerek primitif NWK katmanina gonderilir.

H gd_ADRES_ATAMA_APP_process.function block
File Edit Options

JJJJ

130 Fo T T/
131 “ rece‘l re_NLME_from_Nwi_pk_list kuyrugunda hig¢ MLME primitive paketi war mi
132 varsa gerekli primitive fonksiyonunu cagiran fonksiyondur.

133 e
131 yoid execute_NLME_orn_APP{){

135 int i=0;

136 int nun_pkts,

137 int prim_id;

138 Packet *pkptr = OPC_NIL;

139 num_pkts = op_prg_list_size(receive_NLME_Trom_Nwk_pk_1ist);

140

141

142 if(num_pkts > 0){

143 pkptr = op_prg_list_access( 2ive_NLME_from _pk_1ist,0PC_LISTPOS
144 op_pk_nfd_access(pkptr,"Primitive yEprim_i dj,

145

146 switch{prim_id){

147

148 case NLME_JOIN_REQUEST :sprmtft'nsg, Primitie ID: %d ",prim_id]);
149 case NLME_JOIN_INDICATION :NLME_JOIN_indication_on_APP{pkptr); op,
150 case NLME_JOIN_CONFIRM :NLME_JOIMN conﬁr'n_on_AF'P(pkptrj op_prag_
151

152

153

154 default : sprintf{msg,"Primitie ID: %d Taninmadi.!!!",prim_id);o
155

156 3

157

158

159 }

160

161 execute_NLME_pk_timer = op_intrpt_schedule_self(op_sim_time()+NLME_EXE_P
162

Sekil 4.15. executeNLME durumuna ait drnek bir kod blogu (Dogan vd., 2018).

Sekil 4.14°te goriilen executeNLME durumunun ¢alismasi halinde icra
edilecek kod bloklarindan biri Sekil 4.15’te gosterilmistir. Bu
sekildeki fonksiyonda ilk olarak ag katmanindan alinan ydnetim
primitiflerinin kuyruguna bakilir. Eger bu kuyrukta bir primitif varsa o
primitifin id’sine erisilerek Onceden tanimlanilan bir primitif olup

olmadigia bakilir eger onceden tanimlanmis ise ilgili fonksiyonu da
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tanimlanmistir ve o fonksiyon cagrilarak bu primitif de o fonksiyona
parametre olarak gonderilir. Eger kuyrukta yoksa, zamanlayici (timer)

yeniden aktif edilir ve bu fonksiyondan ¢ikilir.

B Process Modek g ADRESATAMA_NWE_process
File: Edit Intefaces FSM  CodeBlocks Compile Windows Help

DB EGEF D EEEE D

Sekil 4.16.Ag katmaninin siire¢ yapist (Dogan vd., 2018).

Sekil 4.16’de ag katmani i¢in olusturulan siiregte digim ilk
calisamaya basladiginda baslangi¢ durumundaki fonksiyonlarla
diigiimiin baz1 varsayilan 6zelliklerinin yiiklendigi durum icra edilir.
Bu durum kosulsuz bir gecise sahiptir yani fonksiyonlarin icrasi
bittikten sonra kirmizi renk (unforced state) ile goriilen bekleme
durumuna geger. Bu durum da ise sekilde goriildiigii gibi ya uygulama
katmanindan bir NLDE veya NLME primitifinden herhangi birinin
gelmesi ya da MAC katmanindan bir MLME veya MCPS
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primitifinden herhangi birinin gelmesi gibi bir kosulun gerceklesmesi
olayr beklenir. Eger bu kosullardan biri gergeklesirse gelen primitif
kuyruga alinir ve bu kuyrukta belirli bir zamanlayici (timer) siiresi
kadar bekletilir. Zamanlayicinin dolmasin takriben ilgili primitif i¢in
ilgili ylirtitme durumuna gegilme kosulu saglanilir ve o duruma gegilir
ve ilgili primitif iglemleri icra edilir daha sonra islemler bittiginde
ilgili primitifin gonderilecekler kuyruguna alinir burada da belli bir
zamanlayici stiresinin dolmasi beklenir. Bu siire doldugunda ise ilgili
gonder durumuna gegilerek primitif ilgili uygulama ya da MAC

katmanina gonderilir.

n Process Model: gd_ADRES_ATAMA_MAC_process
File Edit Interfaces F5M CodeBlocks Compile Windows Help

[N EEG e & mE L

Sekil 4.17. MAC katmaninin siire¢ yapisi (Dogan vd., 2018).
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Sekil 4.17°de MAC katmani i¢in modellenen siire¢ yapisinda, diigiim
ilk calisamaya basladiginda baslangic durumundaki fonksiyonlarla
diiglimiin baz1 varsayilan 6zelliklerinin yiliklendigi durum icra edilir.
Bu durum kosulsuz bir gecise sahiptir yani fonksiyonlarin icrasi
bittikten sonra kirmizi renk ile goriilen bekleme durumuna gecer. Bu
durum da ise sekilde goriildiigli gibi ya ag katmanindan bir MLME
veya MCPS primitifinden herhangi birinin gelmesi ya da fiziksel
katmanindan bir paketin gelmesi gibi bir kosulun gerceklesmesi olay1
beklenir. Eger bu primitif kosullardan biri gerceklesirse gelen primitif
kuyruga alinir ve bu kuyrukta belirli bir zamanlayict (timer) stiresi
kadar bekletilir. Zamanlayicinin dolmasini takriben ilgili primitif i¢in
ilgili yilirtitme durumuna gegilme kosulu saglanilir ve o duruma gegilir
ve ilgili primitif islemleri icra edilir daha sonra iglemler bittiginde
ilgili primitifin gonderilecekler kuyruguna alinir burada da belli bir
zamanlayici siiresinin dolmasi beklenir. Bu siire doldugunda ise ilgili
gonder durumuna gegilerek primitif ag katmanina gonderilir. Eger
MAC katmaninda bir paket olusturulmus ise o paketi fiziksel katmana

gonderir ve yayinlanir.
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5. ZIGBEE AGININ SIMULASYONU VE ANALIZi

Bu c¢alisma i¢in olusturulan simiilasyonda iki tip diiglim vardir;
koordinatér ve u¢ cihaz. Koordinatér cihazinin kaynak ag adresi
varsayilan olarak 0 atanmistir ve bu iki cihazin ayn1 PAN’da oldugu
varsayilarak simiilasyon icra edilmistir. Bu simiilasyonda ayrica
diigimlerin paket alip gondermesi icin sinyal c¢akismasini da
engellemek icin aralikli paket siiresi kullanilmistir. Aralikli paket
stiresi her diiglim i¢in asal bir sayiy1 temsil eder. Aralikli paket
stiresinde asal say1 kullanilmasinin nedeni diigiimlerin ayn1 anda paket
gondermesini engellemektir. Eger iki veya daha fazla diiglim ayni
anda paket gonderirse bu paketlerin radyo dalgalar1 bozulmaya
ugrayacak ve hi¢bir diiglim bu paketleri alamayacaktir. Bu simiilasyon
ortaminin alam 100 m?’dir ve koordinatér diigiimii ortada olmak
tizere diger ug¢ diigiimlerin koordinatore olan uzakligi 12.5 metredir.
Ayrica, diiglimler arasindaki iletisim, hava ortaminda bir diiglimden
baska bir diigiime tek hop olacak sekilde paket akisi saglanmaktadir.

Simiilasyon 12 saniye boyunca icra edilmistir.
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n Project: adres_atama_kitap_calismasi Scenario: scenariol [Subnet: top.Office Network]
File Edit WView Scenaries Topology Traffic Services Protocols NetDoctor Flow Analysis DES  Desig

[DsEANEE0 T w amAHE x40 BE

Sekil 5.1. Simiilasyon ortamindan bir goriinti

Sekil 5.1°de simiilasyon ortamindan bir goriintii verilmistir. Burada
goriilen node 0 adli diiglim koordinatérii, node 1, node 2, node 3 ve

node_ 4 adli diigiimler ise ug cihazlar1 temsil etmektedir.
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B3 (node 0} Attributes = o * (node_2) Attributes - O x

| [t Ve | | Atribute Vale ]
& -nare roda_{ @ rname node_2
= app AFF Farmmatam {2 = app.AFF Parameters ()
; Tie Coerdratar Device Type End Device
[ [® mac. MAC Parameters [}
= ik NWK Parameters ()

i Id futo Aamgrad Destination Address 0
i Desranen PAN 1o Aamgred L Source Address Adto Assigned
= nwe NVWK Parametens L ] % nwh Packet Interval Duration 50
i- Duatination Addrees At Agspned
- Source Addree a
i-rk Packet ineansal Durtian 20
7 I~ Acwanced I Advanced
el Eiter I Bipiy to selected chiacts @ Eiter I~ Apply to selected objects
s T e |2

Sekil 5.2.Simiilasyonda kullanilan bazi diigiimlerin 6znitelikleri

Bu simiilasyonda kullanilan baz1 diigiimlerin 6znitelikleri Sekil 5.2°de
gosterilmektedir. Buna gore node 0 diigimii icin cihaz tipi
koordinator secilmisti, MAC parametreleri altinda bulunan ACK
mekanizmas1 kullanilmamistir, kaynak ve hedef PAN tanimlayici
otomatik atanmistir yani kod kisminda tanimlanmistir, ag§ (NWK)
parametrelerinin  altinda bulunan kaynak adres sifir olarak
ayarlanmigtir ve hedef adres otomatik atanmistir. Yine bu diigiim i¢in
paketler arasi siire 2 saniye olarak ayarlanmistir. Bu diiglime benzer
olarak node 2 diiglimiinde de MAC parametreleri altinda bulunan
ozellikler aym1 olmakla birlikte cithaz tipi u¢ cihaz, ag
parametrelerinden hedef adres sifir, kaynak adres koordinator
tarafindan atanacagl i¢in otomatik atama ve paketler arasi siire 5
saniye olarak ayarlanmistir. Yine bu diiglimle benzer ama bu sekilde

verilmeyen node 1, node 3, ve node 4 digiimii de ayn 6zniteliklere
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sahiptir sadece paketler arasi siire aralarinda asal olacak sekilde
degistirilmistir.

Bu simiilasyonda modellemesi yapilan tiim diiglimlere koordinator
hari¢ olmak {lizere rastgele olarak MAC adresleri atanmistir. Bu
calismada, ZigBee protokolinde yer alan ag kesfi siireci
gerceklestirilmedigi i¢in koordinatdr diiglime varsayilan olarak

00:00:00:00:00:00 MAC adresi tanimlanmistir ve ug¢ diigiimlere de

koordinator diiglimiin MAC adresi tanimlanmaigtir.

Module (700), (top.Cffice Network.node_3.mac)
From pri gO_ADRES_ATAMA_MAC_process (initial enter execs 1

Sekil 5.3.Simiilasyon ¢iktisinda MAC adreslerinin atanmasi

Sekil 5.3’de u¢ diigiimlere MAC adreslerinin rastgele atandigi
simiilasyon sonuglar1 goriilmektedir. Bu sekilde, node I’m MAC
adresi 00:00:00:29:48:23, node_2’in 00:00:08:BE:67:84, node_3’nin
00:00:04:E1:3D:6C, ve node 4’tin 00:00:0C:D6:72:AE, olarak
atandig1 goriilmektedir. Bu siirecin ardindan bir u¢ diigim aga
katilmak icin uygulama katmaninda NLME-JOIN.request primitifi
komsu tablosunda bir koordinatdr diigiim arar. Bu g¢alismada, ag
kesfinin yapildigr varsayilldigr icin ug¢ diigiimlerde koordinatdriin
MAC adresi tanimlanmistt ve bu ylizden bu primitif uygun bir
koordinatoriin =~ oldugunu  bilir ve a§ katmanmma MLME-

ASSOCIATE.request primitifinin hazirlanmasini emreder.
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| Modale (48), (cop.Office Network.nods_l.app)
| From procedure: gd ADRES_ATAMA APP process [initial enter execs]

23]
s [initial enter execs]

1
2

odule (76), (top.Office Network.node :
rom procedure: gd ADRES_ATAMA APP pro

RejoinNetworl
ScanChannels

| Scanburation:d
| CapInf-a_pan_coord:l
| CepInf-device type:0
| CapInf-power_source:d

| Caplnt- lityio
| CapInf-allocate_addr:l
| SecurityEnable:l

CapInf-allocate_addr:l
SecuricyEnable:d

1
1
|
|
I
I
1
|
I
I

| ScanChannel 1
|
|
I
I
1
|
I
I
I
1

| Modale (714), (tep.Office Network.node_3.app)

| From procedure: gd ADRES_ATEMA APP process [initial enter execs] exscs]

| ExcendedPANTd:0
| RejoinNetwork:0

1
1
|
|
I
I
1
|
| | ExtendedPANTd:0
I

| ScanChannels:0 1
|
|
I
I
1
|
I
I
I
1

RejoinNetwork:0
ScanChannels:0
| Scanburation:t

| CapIng-a_pan_coord:l
| CapInt-device type:0

ty:0
CapInf-allocate_addr:l
SecuricyEnable:0

lit
| CapInf-allocate_addr:l
| SecurityEnable:0

Sekil 5.4.Simiilasyon ¢iktistnda NLME-JOIN.request primitifinin goriintist
Sekil 5.4’te gorildiigii gibi node 1, node 2, node 3 ve node 4 ug
diigiimlerinin uygulama katmaninda olusturulan NLME-JOIN.request
primitifiyle asagi katmana yani ag katmanina bu primitifteki
parametreleri  gerekli  yerlerde  kullanarak  bir MLME-
ASSOCIATE.request primitifinin olusturulmasinit emreder ve MLME-
ASSOCIATE.request primitifi gorevi devraldiginda artik NLME-

JOIN.request primitifinin gorevi sonlanir.
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Module (€7), (cop.Office Network.node

Module (49), (top.Office Network.node l.mwk) _2.owk)
ZMA_NWX p From proceduze: gd ADRES_ATAMA NWK process [exccuteMIME enter execs]

From procedure: gd ADRES AT zocess [executeNIME enter execs]

MLME_Association request MIME Association request

LogicalChannel:1l
CoordAddrMode:2

LogicalChannel:11
CoordhddrMode: 2
CoordPANId: 0
Coordhddress:0
CapInf-a_pan_coord:l
CapInf-device_type:0
CapInf-power_source:0
CapInf-r_on wh idle:0
CapInf-sec_capability:0
CapInf-allocace_addr:l
SecurityEnable:

0
CapInf-a_pan_coord:1
CapInf-devics_type:0
CapInf-power_source:0
CapInf-r_on wh_idle
CapInf-sec_capability:0
CapInf-allocate_addr:l
SecuricyEnable:d

Module (705), (vop.Office Network.node 3.nwk)
From procedure: gd ADRES_ATAMA NWX process [executeNIME enter execs]

Module (732), (Cop.Office Netwozk.node 4 .nwk)
From proceduze: gd ADRES_ATAMA NWK process [exccuteNIME enter execs]

MLME_Association request MIME Association request

LogicalChannel:ll
CoordAddrMode:2
CoordPANIA: 0
CoordAddress:o
CapInf-a_pan_coord:1
CapInf-device_type:0
CapInf-power_source:0
CapInf-r_on wh_idle
CapInf-sec_capability:0
CapInf-allocate_addr:l
SecuricyEnable:d

LogicalChannel:11

CapInf-a_pan_coord:l
CapInf-device_type:0
CapInf-power_source:0
CapInf-r_on wh idle:0
CapInf-sec_capability:0
CapInf-allocace_addr:l
SecurityEnable:

a
g
8
i
&
E
i
3
&

Sekil 5.5.Simiilasyon ¢iktisinda MLME-ASSOCIATE.request primitifinin
gorintasu

Module (35), (top.Office Network.node_l.mac)
From procedure: gd ADRES ATAMA MAC process [executeMLME enter execs]

Module (€2), (50p.Office Network.node 2.mac)
From procedure: gd ADRES ATAMA MAC process [cxecuteMLME enter execs]

MLME_Association request

MLME_Association_request

1
1
1l
1
1
1
1
1l
LogicalChannel 1
CoordhddrMode: 2 1
CoordPANId:0 1
1
1l
1
1
1
1l
[
1
1
1

LogicalChannel:1l

CapInt-sec, capapilicyd
Cortat attzeace. add
SecurityEnabie:s

CapInt-sme. capapilityi
Coptae aiiooate adde:t
SecurityEnable:s

Module (700), (top.Office Network.node 3.mac)
From procedure: gd_ADRES_ATAMA_MAC_process [executeMLME enter execs]

Module (727), (top.Office Network.node &.mac)
From procedure: gd_ADRES_ATAMA_MAC process [eXecuteMLME enter execs]

MLME_Rssociation_request

MLME_Rssociation_request

LogicalChannelill
CoordhddzMode: 2

I
I

I

I

I

I

I

| LogicalChannel:ll
| CoordhddzMode:2

| CoordPANIA:O

| CoordRadress:o
| CapInt-a_pan_coord:l
I
I
I
I
I
I
I

CapInf-a_pan_coord:1
CapInf-device type
CapInf-power_source:0
CapInf-r_on_wh_idle:0
CapInf-sec_capability:0
CapInf-allocate_addr:l
SecurityEnable:

CapInt-sic. Sapability:0
CapInt-alincace_add:
SecurityEnabie:s

a
g
8
i
&
E
&
3
)

Sekil 5.6.Mac katmanindaki MLME-ASSOCIATE.request primitifi

Sekil 5.5’te de gorildiigi gibt MLME-ASSOCIATE.request primitifi
bazi parametreleri kedisinin bulundugu ag katmanindan geriye kalan

parametreleri ise uygulama katmanindan gelen NLME-JOIN.request
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primitifinden almisti. MLME-ASSOCIATE.request primitifi de ayn1
sekilde MAC katmanina gonderilir.

Sekil 5.6’da goriildiigii gibi MAC katmanina ulasan bu primitif artik
kendisinde olan gerekli parametreleri de kullanarak node 0’a yani

koordinatore iyelik istegi komut cercevesini hazirlar ve fiziksel

katmanin 6zelliklerini de kullanarak bu ¢ergeveyi iletir.

| Module (8), (top.Office Network.node_0.mac)
| From procedure: gd_ADRES ATAMA MAC process [addQueuel snter execs]

| Ack Request:0
| Dest Addressing Mode:2

| Source Addressing Mode:3

| Sequence Number:si

| Intra-BAN:0

| Destination PAN identifier:0
| Source PAN identifier:€5535
| Destination Addre:
| Source Address:00:
| MSDUdaki Comm

|
| Module (8), (top.Office Network.node_O.mac)
| From procedure: go ADRES ATAMA MAC process [addQueuel enter execs]

| Dest Addressing Mode:2
| Source Addressing Mode:3

| Sequence Number:4s

| Intra-PAN:0

| Destination PAN idencifier:0
| Source PAN identifier:65535

| Module (8), (top.Office Network.node 0.mac)
| From procedure: gd_ADRES ATAMA MAC process [addQueuel enter execs]

| Security Enabled:0
| Frame Pending:0

| Ack Request:i

| Dest Addressing Mode:2

| Source Addressing Mede:3
| Sequence Number:4s

| Incra-PaN:o

| Module (8), (top.Office Network.node O.mac)
| From procedure: gd ADRES ATAMA MAC process [addQueuel enter execs]

I
I
|-
| AL
|
I

Securicty Enabled:0
| Frame Pending:0

| Dest Addressing Mode:2
| Source Addressing Mode:3
| Sequence Number:254

| Intra-PAN:0

| Destination PAN identifier:0
2

| Destination PAN identifiez:0
AN 1 65535

| Destination Add:
| Source Address:
| MSDU'daki Comman

1
1
1
1
1
1
1
1
1
1
I | Ack RequestiQ
1
1
1
1
1
1
1
1
1
1
1

Sekil 5.7.Koordinatdre gelen tyelik istegi ¢cergevesinin goriintisi

Sekil 5.7°de 00:00:00:29:48:23,
00:00:08:BE:67:84, 00:00:04:E1:3D:6C ve 00:00:0C:D6:72:AE

koordinatore kaynak adresi
olan u¢ diiglimlerden yani sirasiyla, node I, node 2, node 3 ve
node 4’ten gelen flyelik istegi komut cercevesinin bazi alanlar
gosterilmistir. Burada 6nemli olan noktalar, kaynak adresleme modu
“3” yani uzun adresleme modunu tiim u¢ diigiimler kullanilirken,

node_( yani koordinatdriin ag adresi dnceden belli oldugu icin kisa

adres modu olan “2” kullanilmistir. Ayrica bu simiilasyonda sadece bir
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tane PAN kullanildigindan yani PAN-ici haberlesme gerceklestiginden
hedef PAN tanimlayic1 ve kaynak PAN tanimlayici alaninin kontrolii
yapilmamistir zaten bdyle bir kontrol yapilirsa mutlaka yonlendirme
tablolarinin tutulmasi gerekir. Tiim bunlarin yan sira ¢er¢evenin yiik
alaninda komut gercevesi tanimlayicis1 “/”’dir. Yani lyelik istegi

komutunun geldigini ve ona gore gerekli primitifi olusturulmasi emri

| Module (5), (top.Office Network.node_0.mac) Module (8), (cop.Office Network.node 0.mac)
| From Gd_ADRES_ATAMA_MAC_process [addQueuel enter execs] Fr e: gd_RDRES_ATAMR MAC_process [addQueuel enter execs]

Module (8), (Cop.Office Netwozk.node_0.mac)
From proce

ule (8), (Top.Office Netwozk.node_0.mac)
rom procedure: gd ADRES_ATAMA MAC process [addQueuel enter execs] rocedur:

dure: gd ADRES_ATAMA MAC process [addQueuel enter execs]

tE1:3D:6C

Sekil 5.8.MAC katmanindaki MLME-ASSOCIATE.indication primitifinin
goruntsu

Bu emir i¢in Sekil 5.8°de MLME-ASSOCIATE.indication primitifi
gorevlendirilir.  Bu  pirimitifin ~ gorevi  iiyelik istegi komut
cercevesinden aldigir gerekli parametreleri bir iist katmana yani ag
katmanina ¢ikarmak ve NLME-JOIN.indication ve MLME-
ASSOCIATE.response primitiflerini gorevlendirmektir. Bu primitif
kisaca gorevlendirecegi primitifler icin node I, node 2, node 3 ve

node 4’in uzun adresi olan 00:00:00:29:48:23, 00:00:08:BE:67:84,
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00:00:04:E1:3D:6C

istendigini bildirmektedir.

ve 00:00:0C:D6:72:AE

icin ag adresinin

Module (13), (top.Office Network.node 0.nuk)
From procedure: gd ADRES ATAMA NWK process [executeMLME enter execs]

MLME_Association_indication

CapInf-powex_source:d
CapInf-r_on_wh idle:0
CapInf-sec_capability:0
CapInf-allocace addr:l
SecurityUse:0
ACLEntry:s

Module (13), (top.Office Network.node O.nwk)
From procedure: gd ADRES ATAMA NWK process [exscuteMLME enter execs]

MIME Association indication

DeviceAddress:00:00
CapInf-a_pan_coord:1
CapInf-device type:0
CapInf-powsr_souzce
CapInf-r_on_wh idle:d
CapInf-sec_capability:0
CapInf-allocate_addr:l
SecurityUse:0
ACLEntzry:s

Module (13), (top.Office Network.node 0.nuk)
From procedure: gd ADRES ATAMA NWK process [executeMLME enter execs]

MLME_Association_indication

DeviceAddress:00:00:0AIEL 3D 6C

CapInf-powex_source:d
CapInf-r_on_wh idle:0
CapInf-sec_capability:0
CapInf-allocace addr:l
SecurityUs

ACLEntry:s

Module (13), (top.Office Network.node O.nwk)
From procedure: gd ADRES ATAMA NWK process [exscuteMLME enter execs]

MIME Association indication

DeviceRddress:00:00:0C:DE:T2AE
CapInf-a_pan_coord:1
CapInf-device type:0
CapInf-power_souzce:
CapInf-r_on wh_idle
CapInf-sec_capability:0
CapInf-allocate_addr:l
SecurityUse:0
ACLEntz

Module (13), (top.Office Network.node_0.mwk)
From procedure: gd ADRES_ATAMA NWK_process [executeMLME enter execs]

NLME_JOIN_indication

Networkhddress

CapInf-device_type

CapTn-allocate, adde:l
SecurityUs

Module (13), (top.Office Network.node_0.mwk)
From procedure: gd ADRES_ATAMA NWK_process [exeCUCEMLME enter execs]

NLME_JOIN_indication

CapInf-power_source:0

SecurityUse:0

Module (13), (top.Office Network.nods 0.nwk)
From procedure: gd_ADRES_ATAMA NWK_process [executeMLME enter execs]

CabTnt-sac. Sapanility:0
CapTnt-aliooate_addr:l
Securityos

Module (13), (top.Office Network.node 0.mwk)
From procedure: gd ADRES_ATAMA NWK_process [execuCeMLME enter execs]

ndication

NetworkAddress:4
Extendediddress:
CapInf-a_pan_coord:l
CapInf-device_type:0

0:00:0C:D6:72:AE

CapInf-power_souzce
CapInf-r_on_wh_idle:
CapInf-sec_capability:0
CapInf-allocate_addr:
SecurityUse:0

Sekil 5.10.Ag katmanindaki NLME-JOIN.indication primitifi

Sekil 5.9’da  ise

MAC

katmanindan

gelen MLME-

ASSOCIATE.request primitifinin parametrelerini almak i¢in ag
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katmaninda tekraren kullanilmistir ama buradaki tek goérevi, NLME-
JOIN.indication ve MLME-ASSOCIATE.response primitiflerine

parametrelerini aktarmaktir.

Gorevi devralan Sekil 5.10’daki NLME-JOIN.indication primitifi,
MLME-ASSOCIATE.indication primitifiyle gelen ag adresi istegine
eger olumlu cevap verirse bir ag adresi tahsisi yapar ve bunu kendi {ist

katmani olan uygulama katmanina bu primitif ile bildirir.

| Module (13), (top.Office Network.node 0.mwk)
| From procedure: gd ADRES_ATAMA NWK_Drocess [SXeGUTeMLME enter execs]

Module (13), (top.Office Network.node 0.nuk)
From procedure: gd ADRES_ATAMA NWE_process [executeMIME enter execs]

1
| DeviceAddress:00:00:00:2

| RssocShorcAddress:l
| status:o
| SecurityEnable:0

| Module (13), (top.Office Network.node 0.mwk)
| From procscure: go ADRES_ATAMA NWK_process [sxecuteMLME enter execs]

Module (13), (top.Office Network.node 0.nwk)
From procedurs: gd ADRES_ATAMA NWE_process [executeMIME enter execs]

| DeviceAddress:00:00:0A:EL:3D:6C AE

1
| RssocShorchddress:3 1
| stacus:o 1
1

Sekil 5.11.Ag katmanindaki MLME-ASSOCIATE.response primitifi

Sekil 5.11°deki MLME-ASSOCIATE.response primitifi ise bir alt
katman olan MAC katmanina tahsis edilen ag adresini ve diger

bilgileri gonderir.
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Module (22), (top.Office Network.node 0.app)
From procedure: gd ADRES_ATAMA APP process [executeNLME enter execs]

NLME_JOIN_indication

Networkhddress

Capnt-power source:o
Copnt-z_on wh_idleso
Capint-sic sapabalicyio
CopTat-ailoeate_addril
Pt —
SecureResoin:o

Module (22), (top.Office Network.node 0.app)
From procedure: gd ADRES_ATAMA APP process [executeNLME enter execs]

NLME_JOIN_indication

Networkhddress:l

CapInf-r_on_wh_idl
CapInf-sec_capability:iQ
CapInf-allocate addr:l
RejoinNetwork: 0
SecureRejoin:0

Module (22), (top.Office Network.node 0.app)
From procedurs: gd_ADRES_ATAMA APP_process [exscuteNLME encer execs]

CapInt-sac_sapability:0
CapInt-allocate_addr:1
Re3oinNework: 0
SecureResoinio

Module (22), (top.Office Network.node 0.app)
From procscure: gd ADRES_ATAMA APP_process [sxscutsNIME enter execs]

Capint-ssc. capanilicy:0
Caplnt-aliocace_addr:1
RedoinNevwork o
ScoureResoinio

Sekil 5.12.Uygulama katmanindaki NLME-JOIN.indication primitifi

Sekil 5.12’de goriilen NLME-JOIN.indication primitifi uygulama

katmanina ulasmis ve bildirimini yapmustir.

Module (g), (cop.Office Network.node_0.mac)
From procedurs: gd_ADRES_ATAMA MAC_process [exscutsMIME enter sxecs]

MLME_Rssociation_response

DeviceRddress:00:0l
AssocShortAddress:
Status:0

SecurityEnable:0

Module (8), (top.Office Network.node 0.mac
From procecdure: g ADRES_ATAMA MAC process [execuceMIME enter sxecs]

MIME_Association_response

Devicehddress:00:0
AssocShortAddress:3
statusto
SecurityEnable:0

Module (8), (top.Office Network.node 0.mac)
From procedure: gd ADRES_ATAMA MAC_process [executeMIME enter execs]

MLME_Association_response

Devicehddress:00:0!
Assocshorthddress:é
Status:o
SecurityEnable:d

CiDE:72:AE

Module (8), (top.Office Network.node 0.mac)
From procedure: gd ADRES_ATAMA MAC process [eXecuceMLME enter execs]

MLME Association_response
Devicehddress:00:0
Assocshorthddress:l
statusio
SecurityEnable:0

Sekil 5.13.MAC katmanindaki MLME-ASSOCIATE.response primitfi

Sekil 5.13’teki MLME-ASSOCIATE.response primitifi ise {iiyelik

yaniti komut ¢ercevesini olusturarak ve fiziksel katman 6zelliklerini

kullanarak cergeveyi yayinlar.
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| Module (35), (Gop.Office Network.node_l.mac)
| From procedure: gd ADRES_ATAMA MAC pracess [addQueucl enter execs]

| Security Enab:
| Frame Pending:0

| Ack Requesti0

| Dest Addressing Mode:3

| Source Addressing Mode:3

| Sequence Number:12

| Intra-PAN:O

| Descination PAN idencifier:e553s
| Source PAN identifier:65535
| Destination Address:00:00:00
| Source Address:00:0 0:0
| MSDU'daki Command Frame

|
| Module (62), (Gop.Office Network.node_2.mac)
| From procedure: gd_ADRES_ATAMA MAC process [addQueuel enter execs]

1

I

1

|

I

I

1

| |
| Security Enm: I
| Frame Pendir I
| Ack RequestiQ 1
| Dest Addressing Mode:3 |
| Source Addressing Mode:3 I
| Sequence Number: 93 I
| Intza-PAN:O 1
| Destination PAN idencifier:6553% |
| Source PAN identifisr:€5535 |
| Destination Address:00:00:08:5E:67:84 I
| Souzce Addx 1
| MSDU'daki © |
|

1

| Module (700), (top.Office Network.node 3.mac)
| From procedure: gd_ADRES_ATAMA MAC_process [addQueuel enter execs]

| Sequence Number:
| Intra-PaN:0
| Destination EAN

| Destination Address
| Source Address:00:0
| MSDU'daki Command

| Module (727), (top.Office Network.node_¢.mac)
| From procedure: gd_ADRES ATEMA MAC process [addQueuel enter execs]

| Sequence Number:191l
| Intra-PAN:0

Sekil 5.14.Ug cihaza iiyelik yaniti komut ¢ergevesinin goriintiisii

Sekil 5.14’°de tiim u¢ diigiimlerin MAC katmanina ulasan iiyelik yaniti

komut ¢ercevesinin bazi alanlar1 gdsterilmistir. Bu ¢ergevedeki dnemli

noktalardan biri hedef ve kaynak adresleme modunda uzun adresleme

yani MAC adresleme kullanilmistir. Ikincisi bu ¢ergevenin yiik

alaninda komut g¢erceve tanimlayici alanit “2” yani tyelik yanitinin

geldigini diglime bildirmektedir. Bu bildirime goére de MLME-

ASSOCIATE.confirm primitifine gorev devredilir.
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Module (35), (vop.Office Network.node l.mac)
From proced:

Module p-Office Network.node_2.mac
xom procedure: gd ADRES ATAMA MAC process [addQueuel enter execs] From

(82}, (o) x )
procedure: gd ADRES_ATAMA MAC process [addQueuel enter execs]

1 1
| Modale (700), (top.Office Network.node_3.mac) | | Module (727), (top.Office Network.node_4.mac) 1
| From procedure: gd ADRES ATAMA MAC process [addQueuel enter execs] T gd_ADRES_ATAMA MAC process [addQueuel enter execs] 1
| 1 1
I 1 1
I 1
|| MOE 1
T 1
|| ass 1
|| sta 1
- 1
1 1

Sekil 5.15.MAC katmanindaki MLME-ASSOCIATE.confirm primitifi
Sekil 5.14’teki iiyelik yaniti komut c¢ercevesi geldiginde Sekil
5.15’teki MLME-ASSOCIATE.confirm primitifine iiyelik durumu ve
tahsis edilen ag adresi parametrelerini saglar ve bu primitif bu

parametreleri edinmesi iizerine ag katmanina iletilir.

Sekil 5.16.Ag katmanindaki MLME-ASSOCIATE.confirm primtifi

Ag katmanma gelen MLME-ASSOCIATE.confirm primitifi bu
katmanda bilgi tabaninda (Information Base) bulunan ilgili
parametreye atanir ve bundan sonra bu parametreden siirekli olarak ag
adresi alinir. Sekil 5.16’da goriildigi gibi u¢ diiglim olan node 1,
node 2, node 3 ve node 4’e ag adresi olarak sirasiyla, “77, “27, “3”

ve “4” atanmistir ve bu atanan ag adresi iist katmana da bildirilmelidir.
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Bu bildirimi yapan Sekil 5.17°da gorillen NLME-JOIN.confirm

primitifidir.

Module (40), (top.Office Network.node_l.nwk)
From proced:

|

| Module (67), (top.Office Netwozk.node_2.nwk)
| From procedure: gd ADRES_ATAMA NWK process [executeMIME enter exscs] F. oced:

|

|

rom procedure: od ADRES ATAMA NWK process [executeMLME enter execs]

Module (705), (top.Office Network.node 3.mwk)
F:

|

| a 732), (top.Office Network.nods &.nwk)
| From procedure: gd_ADRES_ATAMA NWK _process [exscuteMIME enter exscs] -

|

|

Module (
From procedurs: gd ADRES_ATAMA MWK _process [executeMLME enter execs]

Sekil 5.17.Ag katmanindaki NLME-JOIN.confirm primitifi

Ozetle, bu calismada, ZigBee temelli bir kablosuz sensor aginda ug
diigiimlerin aga liye olma siirecinin bir boliimii OPNET Modeler
simiilasyon aracinda modelleme ve simiilasyon yapilarak
gerceklestirilmistir. Uyelik siirecindeki prosediirlerden olan ag kesfi
ve kimliklendirme atlanilarak sadece ag adresi yani kisa adres atamasi
ele alinmistir. Simiilasyon sonucu olarak, u¢ diigiimlere yani node 1,
node 2, node 3 ve node_4’e koordinator olan node () otomatik olarak
sirastyla “17, “2”, “3”, ve “4” ag adresleri atadig1 goriilmektedir.
Burada dikkat ¢ekilecek nokta koordinatore yani node 0 ‘a baglanmak
isteyen ilk ug¢ cihaz kimse ona 1’den baslanarak sirasi ile bir artarak ag
adresinin atanmasi yapildigr gozlenmistir. Yani burada paketler arasi
zaman ug cihazlar i¢in degistirilirse ona gore ilk ag adresini alacak

olan diigiimde degismis olur.
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6. SONUCLAR

Kablosuz sensor aglarinda yapilan arastirmalar gilinlimiizde ¢ok
popiiler bir hale gelmistir. Bu popiilerligin altinda yatan nedenler
arasinda uygulama alanlariin ¢ok genis olmasi ve nesnelerin interneti
gibi gelecegin teknolojilerine 6n ayak olmasi sayilabilir. Ote yandan
kablosuz sensor aglarinda kullanilan diigimler sinirli miktarda enerji,
sinirli miktarda bellek ve sinirli miktarda islemciye sahiptir. Tiim bu
sinirlamalarin da etkisini azaltmak ve bunun gibi bir¢ok problemin
¢ozlim beklemesi aragtirmacilarin ilgisini kablosuz sensor aglarina
¢cekmektedir. Tiim bunlar1 miiteakip bu sistemleri kurmak ve lizerinde
calisma yapmak da bir o kadar maliyetli olmaktadir. Bu maliyeti
azaltmak i¢in bu sistemler kurulmadan Once modellenip bir

simiilasyon ortaminda simiile edilir ve analiz sonuglar1 degerlendirilir.

Bu kitap caligmasinda, katmanli bir protokol mimarisine sahip olan
ZigBee tabanli bir kablosuz sensor agindaki koordinator diigiimiin,
katilim isteginde bulunan ug cihazlara, aga katilim isteklerinin kabul
edilip, ag adresi atamas1 yapilmasi siireci ger¢eklestirilmistir. Bunun
icin IEEE 802.15.4 ve ZigBee standartlarina uygun olarak diiglimler
Opnet Modeler’de modellenip simiile edilerek sonuglar1 analiz
edilmistir. Bu siire¢ i¢in olusturulan primitif yapilar1 ve paket
bicimlerinin uyumlu c¢alistigt ve u¢ cihazlara ag adresleri istenilen
sekilde yani ilk ag adresini hangi diigiim talep etmisse o diiglimden
baslanarak N tane diigiim kullandig1 varsayarsak, sirasi ile /’den N’e
kadar bir artarak diiglimlere ag adresi atandig1 goriilmiistiir. Ayrica bu

calismada diigiimlerin hava ortaminda yayinladigi paketlerin
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cakismasini Onlemek icin tiim diiglimlerde aralarinda asal olan tam

sayilar, paketler arasi siire olarak ayarlanmstir.

Ayrica bu ¢alisma ile katmanli bir protokol mimarisinin genel
kullanimin1 uygulamali olarak sundugu ic¢in okuyuculara hem teorik

hem de pratik bir temel saglamasi bakimindan 6nemlidir.
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